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Section 1 : Introduction

1.1 Contexte du probleme

Dans le paysage numérique contemporain, ou la technologie évolue a une vitesse fulgurante et ou les
données constituent le pilier central des entreprises, la cybersécurité est devenue une préoccupation
omniprésente. Les organisations, quel que soit leur secteur, sont confrontées a des menaces numériques
en constante mutation qui mettent en péril la sécurité de I'information. Avec I'émergence de technologies
avancées telles que l'intelligence artificielle, les 1A génératives et une adoption accrue du cloud
computing, les organisations doivent non seulement protéger leurs infrastructures contre les
cyberattaques comme le ransomware et le phishing, mais également contre les risques internes.

Cependant, la cybercriminalité ne connait pas de frontieres, et la Belgique n'est pas épargnée par cette
menace. En tant que centre politique de I'Europe, abritant de nombreuses institutions de I'Union
européenne ainsi que I'OTAN, la Belgique se trouve particuliérement exposée aux cyberattaques
visant a perturber ses fonctions gouvernementales et & compromettre la sécurité des informations. Le
Centre pour la Cybersécurité Belgique (CCB) a signalé une augmentation significative du nombre
d'incidents de cybersécurité ces derniéres années, mettant en lumiére la nécessité d'une vigilance et
d'une préparation accrues face a ces menaces (CCB, 2024-b).

En effet, les attaques par ransomware, un logiciel malveillant qui prend en otage les données est parmi
les menaces les plus répandues, ce qui a paralysé les opérations et exigé des rangons importantes. La
durée moyenne d'activation d'un ransomware est passée de 5,5 jours en 2020 a moins de 24 heures en
2022, démontrant leur agilité. (Filippone, 2023)

De plus, les attaques de phishing ont également gagné en sophistication, utilisant des techniques
d'ingénierie sociale pour tromper méme les utilisateurs avertis. Ces attaques regroupent 1I’ensemble des
techniques utilisées pour voler des informations sensibles en s’appuyant sur les réactions de tout un
chacun face a une urgence, une menace ou une situation inhabituelle. En se faisant passer pour une
banque, un organisme officiel, un opérateur mobile ou un site de vente en ligne, les pirates contactent
ses utilisateurs pour demander de leur transmettre des informations confidentielles : mots de passe,
moyens de paiement, identité, données professionnels... Durant le premier trimestre de 2023, 5624
millions de mails de phishing ont été détectés. (Orange Corporate, s.d.).

Les menaces internes, qu'il s'agisse de négligence innocente ou de comportement malveillant, sont
devenues une source majeure de préoccupations en matiére de sécurité de I'information. En effet, 74 %
des breches impliquent une erreur humaine. (Orange Corporate, s.d.).

Face a ce contexte, I'adoption de mesures robustes pour combattre la cybercriminalité est devenue une
priorité pour de nombreux pays, y compris la Belgique. Agoria se situe au ceeur de cet environnement
complexe. En tant qu'acteur majeur dans le secteur technologique, Agoria joue un rdle crucial dans la
sensibilisation et la mise en ceuvre des meilleures pratiques de cybersécurité. La nécessité pour les
organisations de renforcer leur cybersécurité est devenue plus pressante avec l'introduction de la
directive NIS 2 de I'UE, qui vient renforcer et élargir les exigences de la directive originale NIS. La
directive NIS, adoptée pour améliorer la résilience des réseaux et des systemes d'information a travers
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I'UE, a posé les fondements d'une coopération renforcée entre les Etats membres face aux cybermenaces.
NIS 2, en étendant le champ d'application et en imposant des obligations plus strictes en matiere de
sécurité et de reporting des incidents, met en évidence l'importance accrue de la cybersécurité dans
I'agenda réglementaire européen.

Les régulateurs du monde entier ont intensifié leurs efforts pour protéger les consommateurs et assurer
la stabilité des infrastructures critiques en imposant des normes de conformité de plus en plus strictes
en matiére de sécurité des informations et de protection des données. Les organisations sont donc
confrontées a une avalanche de réglementation. Elles se retrouvent submerger, parfois, se sentir
dépassées, voire menacées de paralysie, face a la nécessité d'adapter rapidement leurs pratiques.

Dans ce contexte tumultueux, la sensibilisation, la promotion et I'accompagnement des entreprises
revétent une importance capitale. 1l est crucial de fournir aux organisations les outils et les connaissances
nécessaires pour déchiffrer et se conformer efficacement aux réglementations en vigueur. Ainsi, le role
des fédérations et des organismes sectoriels, tels qu'Agoria, est essentiel pour garantir que les entreprises
puissent continuer a opérer efficacement tout en respectant les cadres réglementaires en perpétuelle
mutation.

1.2 Question de recherche

Dans une ére caractérisée par la transformation numérique et la croissance des risques, sensibiliser les
entreprises a l'importance de la cybersécurité est devenu impératif. La question centrale de ma recherche
s'attaque a la nécessité de faire comprendre et adopter cette directive cruciale par les acteurs
économiques. Ma question est donc la suivante :

« Comment promouvoir et se conformer a la directive NIS 2 ? » Etude de cas Agoria

L’étude de cas d’Agoria, la fédération de la technologie en Belgique, fournira des insights précieux sur
les meilleures pratiques en matiére de sensibilisation a la cybersécurité. En déchiffrant la dynamique et
les stratégies d’Agoria, ce mémoire cherche a explorer les mécanismes par lesquels les entreprises
peuvent non seulement se conformer a la législation, mais aussi jouer un rdle actif dans la promotion
d'une culture de la sécurité numérique robuste et résiliente.

Cette problématique guide I'exploration des stratégies et des mécanismes que les organisations peuvent
déployer pour atteindre une conformité fluide avec la directive NIS 2. Elle implique également de se
pencher sur les opportunités offertes par cette intégration, telle que I'amélioration de la résilience
organisationnelle, l'alignement avec les meilleures pratiques internationales, et la valorisation de la
confiance des clients dans un marché numérique de plus en plus réglementer.

Ce choix d'axe d'étude est motivé par I'urgence pour les entreprises de revisiter leurs stratégies de
cybersécurité existantes pour les aligner sur les nouveaux standards européens comme depuis 1’entrée
de la directive en 2023. Avec des menaces telles que le ransomware et le phishing qui évoluent
rapidement, et la reconnaissance que les erreurs humaines restent une cause prédominante des bréches
de sécurité, les organisations doivent maintenant naviguer entre la nécessité d'une protection robuste et
la conformité réglementaire stricte. La directive NIS 2, avec son champ d'application élargi et ses
exigences accrues, représente un tournant dans la réglementation européenne en matiere de sécurité de
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I'information. En choisissant d'examiner les défis et opportunités pour les organisations dans I'adoption
de cette directive, ce mémoire vise a élucider comment les cadres de gouvernance peuvent étre intégrés
de maniére effective pour non seulement répondre aux exigences réglementaires, mais également pour
renforcer la posture de sécurité globale.

L'intérét de cette hypothése se refléte aussi dans I’identification des meilleures pratiques et en mettant
en lumiere les legons tirées de I'intégration des directives de la NIS 2, les organisations peuvent aspirer
a une sécurité renforcée, a une réputation solide, et finalement, a une valeur accrue dans I'économie
numérique. Ce mémoire ambitionne donc de fournir un cadre analytique et des recommandations
stratégiques pour aider les entreprises & naviguer dans ce paysage réglementaire complexe, en
transformant les défis en leviers de croissance et d'innovation.

1.3 Introduction de I'entreprise

Agoria est une fédération industrielle de premier plan en Belgique, axée sur le secteur technologique.
Fondée en 1946 initialement sous le nom de Fabrimetal, cette organisation avait pour vocation de
représenter les intéréts des entreprises actives dans les secteurs de la métallurgie, de la construction
électrique et de la plasturgie. Issue de la Fédération des Constructeurs de 1906, Fabrimetal a connu son
apogée en regroupant jusqu'a 1.200 entreprises.

Le 9 novembre 2000, la fédération a opéré une transformation significative en changeant son nom pour
Agoria, marquant ainsi une évolution vers une portée plus étendue incluant des entreprises au-dela du
secteur de la métallurgie, notamment dans les TIC, reflétant les changements dans la pratique et la vision
de l'industrie.

Aujourd'hui, Agoria est une fédération belge qui « ... ouvre la voie a toutes les entreprises belges
inspirées par la technologie, qui développent et commercialisent des solutions durables pour réaliser la
croissance et le progrés dans le monde entier. Elle représente plus de 2.100 entreprises technologiques
belges, 70% sont des PME, allant des secteurs manufacturier et numérique jusqu'aux
télécommunications. A elle seule elle représente approximativement 324.000 employés. Elle est le plus
grand membre de la Fédération des entreprises de Belgique (FEB), affirmant sa position centrale dans
I'écosysteme industriel belge. (Agoria, s-d.).

Avec environ 200 employés et des bureaux répartis dans les principales villes belges, Agoria se
positionne comme un acteur clé pour le soutien et la promotion du secteur technologique en Belgique.
Elle a pour but de les de connecter tout le monde via la technologie et I’innovation. On peut la voir
comme le point médian entre le gouvernement, la défense, les entreprises et les nouveaux talents
représentés par les écoles.

La structure d'Agoria est assez complexe, mais voici un petit résumé qui devrait faciliter la
compréhension de ses activités quotidiennes. Les deux principaux axes sont le « Digital » et la «
Fabrication », chacun ayant des responsables différents, Saskia Van Uffelen représentant la partie
numérique et Ben Van Roose, son équivalent pour la fabrication, et comprenant différentes équipes.
Chacun a des Leaders de Groupes d'Affaires (BGL) ayant chacun leur domaine de prédilection.
Ferdinand Casier (1A), Floriane de Kerchove (Talents), Eric Van Cangh (Cybersécurité) ... sont tous des
Leaders de Groupes d'Affaires dans le département Digital. Alors qu'Alain Wayenberg (ICS/OT) et
Georges Heeren (défense) représentent des Leaders de Groupes d'Affaires dans I'équipe de Fabrication.
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A lintérieur de ces deux départements, deux sous-départements appelés « Services » et « Contexte »
existent. Alors que les Services se concentrent davantage sur les aspects techniques pratiques, le
Contexte concerne davantage les relations avec les membres, le réseautage, I'organisation d'événements
et bien plus encore.

Cyber Made in Belgium (CMiB), est une subdivision importante d’Agoria, c’est la voie de 1’industrie
de la cybersécurité en Belgique.

Outre son réle de représentation et de plaidoyer, Agoria joue également un r6le crucial dans I'innovation
technologique gréce a son centre technologique, Sirris. Ce dernier fournit un soutien aux entreprises
pour l'intégration de nouvelles technologies dans leurs produits, processus et opérations.

Le secteur technologique en Belgique, représenté par Agoria, se distingue par sa forte valeur ajoutée et
sa croissance économique, avec une valeur ajoutée de 39 milliards d'euros en 2019 et une croissance
économique réelle de 11,5 % depuis 2015. Le chiffre d'affaires du secteur atteignait 132 milliards d'euros
en 2019, avec des investissements dépassant les 4 milliards d'euros, témoignant de la vitalité et de
I'importance du secteur technologique dans I'économie nationale.

1.4 Méthodologie et Limites

Tout au long de ce parcours, jai significativement enrichi mes connaissances dans le domaine de la
cybersécurité, notamment en ce qui concerne la directive NIS 2, grace a une série d'initiatives
personnelles et d'engagements professionnels. Ma participation active a plusieurs séminaires tels que le
Forum in Cyber a Lille (FIC), des bootcamps, ainsi que des sessions de networking et discussions
informelles avec des experts dans le domaine, m'ont permis de plonger dans les complexités de cette
directive européenne critique.

Ces interactions ont été particulierement enrichissantes et m‘ont ouvert les yeux sur l'importance
stratégique de la directive NIS 2 pour les entités opérant dans I'Union européenne. Les échanges avec
des professionnels et des spécialistes de la cybersécurité, lors de ces événements, ont souligné
I'urgence et la nécessité pour les organisations de renforcer leur posture de sécurité.

En outre, ces interactions m'ont permis de comprendre plus profondément les perspectives variées sur
la gestion des risques de cybersécurité, I'importance de la culture de la sécurité dans I'entreprise et les
meilleures pratiques pour une mise en ceuvre réussie de la directive. Grace a ces apprentissages, j'ai pu
adopter une approche plus éclairée et critique pour I'élaboration de ce mémoire, qui vise a explorer
non seulement les exigences de la NIS 2, mais aussi les stratégies optimales pour sa mise en place
efficace.

Ce mémoire est donc le fruit d'une démarche d'enrichissement continu, marquée par un engagement
actif dans le domaine de la cybersécurité, et inspirée par les insights et les recommandations de leaders
et d'experts reconnus.

Mon mémoire se penche donc sur la cybersécurité sous I'angle de la directive NIS 2, en mettant I'accent

sur les actions que les entreprises pourraient entreprendre pour se conformer et les implications de ces
mesures. La méthodologie que suit le mémoire consistera a suivre le schéma suivant :
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Figure 1: Research design
Source: Sileyew, K. J. (2020). Research Design and Methodology. Dans IntechOpen eBooks.
https://doi.org/10.5772/intechopen.85731

Le travail débute par une revue préliminaire de la littérature afin d'identifier les problématiques liées a
la cybersécurité et a la directive NIS 2. Cette étape permet de se familiariser avec les concepts et le
contexte, avant de formuler une question de recherche qui guidera le mémoire.

Ensuite, une analyse exploratoire approfondie est menée pour identifier le cadre théorique nécessaire a
la compréhension des concepts et des variables en jeu, ainsi que pour contextualiser la recherche dans
les travaux existants. Cette revue de littérature s'appuie sur une diversité de sources telles que des
ressources en ligne, des bibliothéques, des articles de presse et des études sectorielles. Les contributions
d'autorités réglementaires et d'organisations telles que le CCB, la Cyber Security Coalition et Agoria
ont également enrichi cette revue de littérature.

En paralléle de cette analyse théorique, une étude de cas est effectuée pour illustrer et présenter les
initiatives mises en place par Agoria pour promouvoir la cybersécurité et sensibiliser les entreprises
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belges a l'importance de cette directive. La promotion de la cybersécurité en Belgique est un aspect
crucial dans le contexte de la mise en ceuvre de la directive NIS 2.

Pour collecter des données et les analyser par la suite j’ai opté pour une combinaison des deux méthodes.
D’abord la quantitative, en concevant un questionnaire compose de plusieurs questions sur la directive
NIS 2. L'objectif de ce questionnaire était de collecter des données quantitatives directement aupres des
entreprises concernées par cette réglementation, afin d'évaluer leur niveau de connaissance, de
préparation et de conformité a la directive.

Pour la réalisation de ce questionnaire, j'ai bénéficié de I'assistance de Patrick Slaets, expert chez Agoria
en études et en Data. Il m'a donné des conseils sur la diffusion du questionnaire et sur la formulation des
guestions afin d'atteindre un maximum de personnes et d'obtenir des réponses pertinentes. (Annexe 1)

Malheureusement, j'ai rencontré une limite qui m'a empéché de partager mon questionnaire. Agoria
travaillait en méme temps sur un projet européen nommeé "CyberHubs" qui comprenait un questionnaire
sur les compétences et les profils recherchés en cybersécurité au sein de ses entreprises membres. 1ls ne
pouvaient donc pas partager deux questionnaires simultanément, car cela aurait été trop pour les
personnes interrogées. Etant donné que mon questionnaire visait & évaluer les connaissances et la
sensibilisation des personnes par rapport a la directive NIS 2, et que le public cible était le méme, il était
impossible de le partager.

L'intégration de cette recherche quantitative aurait enrichi I'analyse de mon mémoire en fournissant des
données concrétes sur I'état actuel de la conformité et des défis liés a la mise en ceuvre de la directive
NIS 2 au sein des entreprises.

En complément de ma démarche méthodologique axée sur la recherche quantitative, j'ai élaboré une
approche qualitative. Cette recherche qualitative a été réalisée a travers des entretiens semi-dirigés avec
des experts et des professionnels du domaine de la cybersécurité.

L'objectif principal de ces entretiens est de recueillir des informations détaillées sur comment mener a
bien une conduite du changement dans le cadre de I’implémentation de la directive NIS 2. En menant
ces entretiens, je cherche a identifier les limites et difficultés auxquelles une entité pourrait faire face
ainsi que la complexité du changement pour ensuite donner une feuille de route sur les pratiques a avoir.

La sélection des participants a ces entretiens s’est appuyée sur mon réseau professionnel dans le domaine
de la cybersécurité, ainsi que sur les contacts établis lors de mes précédentes recherches et
collaborations. Je chercherai a inclure une diversité de perspectives, en engageant des experts provenant
de différents secteurs d'activité et ayant des niveaux variés d'expérience en matiére de cybersécurité et
de conformité réglementaire.

Les entretiens sont structurés autour de thémes clés identifiés a partir de I'analyse exploratoire, tout en
laissant également la place a des discussions ouvertes pour permettre I'émergence de nouvelles idées et
perspectives. J’ai donc réalisé des guides d’entretien avec plusieurs questions divisées en théme.

Jai pu avoir des interviews cruciales et nécessaires a la bonne construction de mon travail.
e Lapremiére discussion était celle avec Arnaud MARTIN d’Agoria. Il me semblait tout d’abord
essentiel de comprendre les subtilités de la directive et le mieux placé pour cela était selon moi
I’expert en standardisation et législation au sein d’Agoria. Arnaud est celui qui s’occupe
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d’accompagner les membres d’ Agoria dans leur conscientisation a cette directive. Il a également
participé a des réunions pour la transposition de cette directive en Belgique. (Annexe 5:
Interview Arnaud Martin)

e La seconde interview était avec Valery VANDE GEETEN du centre de la cybersécurité en
Belgique (CCB) qui est I’organisme en charge de la transposition de la directive en Belgique.
On a pu discuter de la directive dans son ensemble, de I’ origine ainsi que de son impact. (Annexe
6 : Interview Valery Vanden Geeten)

e La troisiéme discussion fut avec Floriane DE KERCHOVE qui fait du lobby et de ’advocacy
chez Agoria. On a pu discuter des choses mises en place par la fédération ainsi que de
problématique auxquels on faisait face ici en Belgique. (Annexe 7 : Interview Florianne De
Kerchove)

e La quatrieme discussion avec Eric VAN CANGH, maitre de stage et business group leader en
cybersécurité chez Agoria. La discussion tournait également autour de la directive ainsi que de
la promotion de la cybersécurité en Belgique ainsi qu’aupres des membres d’ Agoria. (Annexe
8 : Interview Eric Van Cangh)

e La cinquiéme discussion était avec CyberWal qui est une entité dans le domaine de la
cybersécurité en Wallonie créée par digital wallonia. La discussion était axée sur la
problématique de la formation de talent. (Annexe 9 : Interview Cyberwal)

e Laderniere discussion était avec deux consultants en cybersécurité au sein de NVISO j’ai eu la
possibilité d’échanger avec eux sur le c6té implémentation de la directive auprés des clients.
J’ai pu avoir des insights sur les problématiques de la réalité du terrain. (Annexe 10 : Interview
Nviso)

Les informations recueillies lors de ces entretiens sont ensuite analysées de maniére qualitative, en
mettant en évidence les motifs récurrents, les points de convergence et de divergence, ainsi que les
insights significatifs pour enrichir I'interprétation des résultats de la recherche.

En intégrant cette approche qualitative, j’obtiens a la fois les données objectives sur le niveau de
conformité des entreprises ainsi que les motivations, perceptions et expériences des acteurs clés du
domaine. En intégrant ces deux aspects, j'ai pu obtenir une compréhension approfondie des défis
rencontrés par les entreprises en matiére de cybersécurité et des implications de la directive NIS 2.

En conclusion, cette méthodologie permet d'explorer les données théoriques en lien avec la
cybersécurité, suivi d’un plan d’action sur le cas d’Agoria et sa promotion de la cybersécurité dans une
grande mesure s’en suit I’analyse empirique de la mise en place de la directive dans les entités
concerneées et finalement des recommandations et conclusions seront fourni.
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Section 2 : Etat de I'art

Pour aborder de maniére approfondie 1’étude sur la maniere de sensibiliser les entreprises a la directive
NIS 2, je débute avec un examen minutieux de I'état de I'art. Cette étape cruciale du mémoire vise a jeter
les bases conceptuelles nécessaires pour une compréhension compléte du sujet. Je commencerai par
définir et clarifier plusieurs termes clés liés a la directive NIS 2 et a la cybersécurité. Ces définitions
serviront de fondement & mon analyse, m’aidant a cerner les enjeux de maniére précise et a formuler
des réponses éclairées a ma question de recherche : comment sensibiliser les entreprises a la directive
NIS 2 ? L'étude de cas centrée sur Agoria me permettra d'illustrer concretement les stratégies et les défis
associés a cette sensibilisation dans le contexte des entreprises belges.

2.1 Sécurité des systemes d’information

2.1.1 Définition d’'un systéme d’information

L'ensemble des méthodes et des moyens organisationnels, juridiques et humains utilisés pour protéger
ou rétablir la disponibilité, la confidentialité et I'intégrité d'un systéme d'information est appelé sécurité
du systéme d'information. L'une des principales parties de la protection des données est la sécurité. Les
organisations doivent mettre en place des modéles et des processus de gestion des risques permettant
d'apprécier les risques de securité liés au traitement des données a caractere personnel afin de garantir
un niveau adéquat de protection. Apres cela, ils doivent mettre en place des mesures de sécurité pour
faire face aux risques. (SPF Economie, 2022).

En regle générale, les systemes d'information s'appuient sur des systémes informatiques pour leur mise
en ceuvre. Les données de télécommunications (voix analogique, voix sur IP...) et dans certains cas, les
données sur papier.

2.1.2 Systéme d’information, cybersécurité et sécurité
informatique : les différences ?

Bien que les termes « cybersécurité » et « sécurités des systemes d'information » soient souvent utilisés
de maniére interchangeable, ils ne couvrent pas exactement la méme réalité, car chacun correspond a
différents types de sécurité.

La sécurité informatique est le processus global de protection des ressources informatiques, incluant
les terminaux, bases de données, serveurs, réseaux, contre tout acces non autorisé. Son objectif est de
prévenir les risques d'utilisation abusive ou de vol, que les menaces proviennent de l'intérieur ou de
I'extérieur d'une entreprise. Ce processus englobe un ensemble de régles, procédures techniques et outils
visant a garantir la confidentialité, I'intégrité et la disponibilité des données manipulées par les systémes
informatiques au quotidien. (European Data Protection Supervisor, s. d.).

17



La sécurité informatique se concentre principalement sur la composante technique du Systéme
d'Information. En revanche, la Sécurité du Systéeme d'Information (SSI) élargit son champ d'action en
incluant les aspects humains et informationnels du Systéme d'Information (Figure 2). Elle prend en
compte la sécurité de I'information sous des formes non numériques, telles que les documents papier et
les connaissances. La SSI a pour mission de protéger la confidentialité, I'intégrité et la disponibilité des
données en prévenant tout accés non autorisé, manipulation, ou destruction. (Direction du Systéeme
d'Information et des Usages Numériques, 2020).

En tant que sous-ensemble de la sécurité informatique, la cybersécurité se concentre principalement
sur la protection contre les cyberattaques et les menaces d'Internet. Elle met I'accent sur I'importance de
protéger les ressources contre les piratages et les attaques en ligne. En d’autres termes, la cybersécurité
est la discipline qui se concentre sur la protection des systemes, des réseaux et des données numériques
contre les menaces et les attaques potentielles. Elle englobe des domaines tels que la sécurité des
réseaux, la gestion des identités et des acces, la sécurité des applications et la gestion des incidents de
sécurité. (Skandrani, 2023)

L0 &
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ASpications metiers, GONNEes NUMErques,

donnees paper,

ek

Ressources informatiques

oy 40
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Le Systéme d'Information

Les composantes du Systéme d’Information

Figure 2: Les composantes du systéme d’information
Source : Direction du Systéeme d'Information et des Usages Numériques. (2020, 29 septembre). La
Sécurité du Systéme d’Information (SSI). Consulté le 20 novembre 2023, a ’adresse
https://dsiun.univ-tin.fr/La-Securite-du-Systeme-d-Information-SSI.html

Exemple Concret :

e Sécurité des systemes d'information : La société utilise des coffres-forts pour les documents
financiers, des politiques de controle d'acces pour les employés et des sauvegardes réguliéres
des données clients.

e Cybersécurité : Elle met en place des systéemes de détection des intrusions, des protocoles de
chiffrement pour les transactions en ligne et des formations régulieres en sécurité pour les
employés.
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Etude de Cas :

Lors d'une attaque récente de ransomware, une entreprise a pu récupérer rapidement ses données grace
a une bonne gestion de la sécurité des systemes d'information (sauvegardes régulieres). Cependant,
I'incident a révélé une faille dans sa cybersecurité, car l'attaque initiale s'est faite via un courriel de
phishing non détecté. Cela illustre I'importance d'une approche intégrée couvrant a la fois la sécurité des
systéemes d'information et la cybersécurité.

2.1.3 Importance de la securité de l'information dans les
organisations et la société en général.

L'information, désormais considérée comme I'atout le plus essentiel pour les individus, les organisations
et les sociétés, est le fondement méme de notre compétence dans divers domaines. Sa sécurité demeure
la priorité ultime, car elle garantit notre capacité a exceller dans ce que nous entreprenons. Dans un
monde ou la technologie est intimement interconnectée avec chaque aspect de la vie quotidienne, toutes
les données, qu'elles soient en ligne ou stockées dans des bases de données, se retrouvent exposées a des
vulnérabilités croissantes. La sécurisation de I'information devient ainsi impérative, non seulement pour
préserver notre compétence, mais également pour assurer la confidentialité, I'intégrité et la disponibilité
des données cruciales qui sous-tendent nos activités numériques. C'est dans ce contexte complexe et
évolutif que la sécurité de I'information s'impose comme un objectif central, indispensable pour naviguer
efficacement dans I'ére interconnectée de la technologie. (Ironhack, 2023)

En 2021, le colt mondial du cybercrime s'élevait a 6 000 milliards de dollars américains. On prévoit
qu'il atteindra 10 500 milliards de dollars d'ici 2025. La menace croissante du cybercrime nécessite une
réponse sérieuse, mettant en avant I'importance cruciale d'une infrastructure de sécurité robuste. (Figaro,
2022)

Les individus, les gouvernements, les entreprises, les organisations a but non lucratif et les
établissements éducatifs sont tous exposés aux risques d'attaques et de violations de données. Dans le
futur, le nombre d'incidents devrait augmenter en raison de I'évolution des technologies numériques, de
I'expansion du nombre d'appareils et d'utilisateurs, de la complexité croissante des chaines logistiques
mondiales, et de I'importance stratégique croissante des données dans I'économie numérique. Afin de
minimiser le risque d'attaques et de garantir la sécurité des systémes et des données, la mise en place
d'une solide infrastructure de cybersécurité devient essentielle. (OneLogin, 2021).

2.1.4 La triade CIA

Le fil rouge de la sécurité des informations d'une entreprise est le modele de confidentialité, d'intégrité
et de disponibilité, également appelé triade CIA. 1l fait référence & un modele de sécurité de I'information
qui permet de garantir que les données d'une organisation ou d'une structure professionnelle sont
protégées. La confidentialité, l'intégrité et la disponibilité sont les trois piliers d'une infrastructure
protégée efficacement en matiére de cybersécurité. En effet, ils sont essentiels a tous les programmes
de sécurité. (TechTarget, 2016)

19



Confidentialité

Selon Marotte (2022), la confidentialité fait référence a la protection des données sensibles. Elle garantit
que seules les personnes autorisees peuvent y acceder. Elle nécessite des mesures telles que le cryptage,
les mots de passe solides et la classification des utilisateurs. Le cryptage est essentiel pour les
transactions bancaires en ligne.

Exemple concret : Utiliser le chiffrement pour sécuriser les données sensibles des clients lors des
transactions en ligne.

En somme, la confidentialité est essentielle pour empécher I'accés non autorisé aux informations,
nécessitant des stratégies appropriées a la sensibilité des données et une sensibilisation continue des
utilisateurs.

Intégrité

Eviter toute altération non autorisée est crucial, en particulier lorsque la confidentialité est compromise.
Des systemes de surveillance avancés sont nécessaires pour détecter les modifications non
intentionnelles, qu'elles proviennent d'événements externes tels qu'une impulsion électromagnétique ou
d'incidents internes tels que le plantage d'un serveur.

Par exemple, il convient de prévenir et de détecter les violations de I'intégrité telles que la modification
des informations bancaires sur un formulaire de paiement ou linstallation d'un virus par un
cybercriminel, qui compromettent la fiabilité d'un réseau. (Gastard, 2023)

Exemple concret : Implémenter des contrbles de version pour assurer que les données ne sont pas
modifiées de maniere non autorisée, comme un systéme de gestion de versions dans un environnement
de développement logiciel.

Accessibilité

Egalement appelée disponibilité, dans le contexte de la sécurité de l'information, elle garantit que les
utilisateurs autorisés peuvent accéder aux données de maniére opportune. Cela exige une maintenance
réguliere du matériel, des réparations immédiates en cas de besoin, et la gestion d'un environnement
opérationnel fonctionnel, minimisant les conflits logiciels.

Selon Gastard (2023), bien que la confidentialité et I'intégrité soient des priorités, il est essentiel que les
dispositifs de cybersécurité n'entravent pas l'accés aux informations. Chaque employé doit pouvoir
accéder au contenu, aux réseaux et aux périphériques nécessaires. Les obstacles potentiels a la
disponibilité incluent les coupures de courant, les attaques par déni de service et les défaillances
matérielles ou logicielles.

Exemple concret : Mettre en place des sauvegardes régulieres et des plans de reprise apres sinistre pour
garantir I'acces aux données en cas de panne systéme.
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La triade CIA est la base de la sécurité de I'information. Quand il y a violation de données ou lorsqu‘un
incident de sécurité se produit, c'est que l'un ou plusieurs des principes mentionnés ci-dessus sont
compromis.

Cependant, la sécurité de I'information est trop souvent reléguée a un réle réactif axé sur la réponse aux
besoins organisationnels et aux défaillances. Les organisations qui intégrent la gestion des risques dans
leur culture et adoptent des stratégies proactives en mettant en ceuvre des politiques d'infosécurité et de
cybersécurité peuvent éviter de compromettre leur réputation, de perdre leurs données précieuses et, en
fin de compte, d'avoir un impact négatif sur leur activité. (Marotte, 2022)

2.1.5 Parkerian Hexad model

La triade CIA est importante, mais elle n'est pas sacrée, et de nombreux experts en sécurité informatique
vous diront qu'elle ne couvre pas tout. Donn Parker a proposé en 1998 un modele a six c6tés qui a été
baptisé plus tard I'Hexade Parkerienne, qui repose sur les principes suivants : confidentialité, possession
ou contréle, intégrite, authenticité, disponibilité, utilité

CONFIDENTIALITY

POSSESION

INFORMATION
SECURITY

AVAILABILITY

Figure 3: Parkerian hexad model
Source : Hartley, T. (2024, 2 avril). The Parkerian Hexad : Elevating Information Security Beyond the
CIA Triad. The Profit - Inspiring Business In Hawke’s Bay. Consulté le 17 avril 2024, a I’adresse
https://www.theprofit.co.nz/govern-tom-hartley-pro-tech/

Le Parkerian Hexad model s'agit d'un modéle étendu de la triade CIA qui ajoute trois aspects
supplémentaires : la possession, l'authenticité et l'utilité. Il offre une vision plus compléte de la sécurité
de l'information en incluant ces aspects supplémentaires.
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Possession

La possession met I'accent sur le contr6le et la propriété de I'information. La possession garantit que les
entités autorisées ont la propriété légitime et le contrdle sur les données ou les ressources, empéchant
les entités non autorisées de revendiquer la possession. Les informations peuvent étre confidentielles et
avoir leur intégrité, mais entre de mauvaises mains, elles peuvent menacer ces deux caractéristiques.

Exemple concret : Assurer que les clés de chiffrement sont détenues uniquement par les administrateurs
autorises.

Authenticité

Ce principe aborde la fiabilité de I'information et I'assurance qu'elle est authentique et non falsifiée.
L'authenticité garantit que les utilisateurs peuvent compter sur I'exactitude et I'origine de I'information.
Par exemple, « Une méthode pour vérifier l'auteur d'un document manuscrit est de comparer les
caractéristiques de I'écriture du document & un échantillon d'autres documents déja vérifiés. Pour
I'information électronique, une signature numérique pourrait étre utilisée pour veérifier l'auteur d'un
document numérique en utilisant la cryptographie a clé publique (elle pourrait également étre utilisée
pour vérifier I'intégrité du document). »

Exemple concret : Utiliser des signatures numériques pour vérifier I'origine et I'intégrité des documents
électroniques.

Utilité

C'est une autre extension introduite par I'Hexad Parkerian, mettant I'accent sur I'utilité de I'information.
L'utilité implique de garantir que l'information serve son but prévu et fournisse de la valeur aux
utilisateurs autorisés tout en empéchant les abus.

Exemple concret : Garantir que les données cryptées peuvent étre décryptées et utilisées par les
utilisateurs autorisés.

En incorporant la possession, l'authenticité et l'utilité, 'Hexad Parkerian fournit une compréhension plus
claire de la maniére de traiter divers aspects de la sécurité de I'information, de la propriété, de la fiabilité
et de l'utilisabilité. L’objectif ici de faire comprendre que la sécurité de I’information évolue et que les
cadres également, il n’existe pas un seul et unique modele universel sur la sécurité de I’information. 11
y’en a qui sont plus connus que d’autres, mais les entreprises ne sont pas limitées. (Hartley et al., 2024)

2.2 Cybermenaces

Les cybermenaces constituent un défi majeur pour les organisations, et la directive NIS 2 vise a renforcer
leur résilience face a ces menaces. Cette section se concentre sur les menaces les plus pertinentes pour
la directive NIS 2 : les ransomware, le phishing, et les attaques DDoS.
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La cybermenace englobe diverses formes de dommages potentiels visant les systémes, les réseaux et les
actifs numériques. Ces menaces peuvent perturber, désactiver, détruire ou accéder illégalement a ces
systémes, entrainant des conséquences telles que des violations de données, des pertes financiéres et des
opérations compromises. L'ENISA définit les cybermenaces au sens large, en tenant compte non
seulement des aspects techniques, mais aussi de l'intention et des capacités des acteurs de la menace, et
en couvrant une série d'activités malveillantes telles que les ransomwares, les logiciels malveillants,
I'nameconnage et les attaques contre les infrastructures critiques. L'organisation souligne également
I'importance d'une analyse et d'un rapport continus pour comprendre et atténuer ces menaces (European
Union Agency for Cybersecurity, 2023)

Les cybermenaces et les attaques sont devenues plus fréquentes, plus sophistiquées et plus graves au
cours des derniéres années, avec des conséquences allant de I'atteinte a la réputation et aux finances
jusqu’a la compromission d'opérations critiques.

Selon un rapport fait par Aon (2023), sur la résilience cybernétique, plus de la moitié des
cyberévénements seront causés par des facteurs humains d'ici a 2025. Un autre rapport datant de 2023
fait état d'un élément humain dans 74 % de toutes les violations - de la simple erreur humaine et de
I'ingénierie sociale a I'abus de priviléges et au vol d'informations d'identification.

IBM Security a publié en juillet 2023 son rapport annuel sur le colt d'une violation de données, montrant
gue le colt moyen mondial d'une violation de données a atteint 4,45 millions de dollars en 2023 - un
record historique pour le rapport et une augmentation de 15 % au cours des trois derniéres années. Les
co(ts de détection et d'escalade ont bondi de 42 % au cours de cette méme période, ce qui représente la
part la plus élevée des coits de violation, et indique une évolution vers des travaux d’investigation plus
complexes sur les violations.

Deux grandes tendances ont dominé le contexte européen en matiére de cybermenaces : la montée de
I'nacktivisme (se traduisant la plupart du temps par des opérations DDoS) et la croissance incessante
d'attaques par rancongiciels (ransomware). L'hacktivisme (lié principalement aux tensions
géopolitiques) a connu une expansion significative en 2023. De nouveaux groupes ont fait leur
apparition, chacun apportant des tactiques et des cibles spécifiques, ce qui complexifie considérablement
la tAche des professionnels de la cybersécurité dans le monde entier. Leurs actions, motivées par des
raisons idéologiques diverses, ont conduit & un besoin accru de mesures de sécurité robustes dans tous
les secteurs. (CCB, 2024-a)

23



Criminal revenue: covers gross receipts of crime

Direct losses: cover losses, damage other suffering
experience by victim
Defence costs P Y

Indirect losses: losses and opportunity costs imposed

Indirect losses Cost to society on society — covers non-victims (ex. Customers)

Defence costs: money spent on prevention and
Criminal revenue [| Direct losses controls

" Cybercrimes i Supporting Supporting infrastructure: botnets, hacked websites,
infrastructure internet infrastructure operated by malicious actors

Figure 1: Framework for analysing the costs of cybercrime [5, 6]. ? E
“Indirect & defence costs dwarf direct losses”

Source: Security Economics Knowledge Guide
Issue 1.0.0, Tyler Moore, Univ. of Tulsa
Figure 4: Le colt du cybercrime
Source : Moore, T. (2024, janvier). Security Economics Knowledge Guide Issue 1.0.0. Université de
Tulsa. Consulté le 17 avril 2024, a I’adresse
https://www.cybok.org/media/downloads/Security_Economics_KG_v1.0.0.pdf

La figure 4 présentée offre un apercu éloquent de la disproportion entre les revenus tirés des cybercrimes
et I'ampleur des colts supportés par la société. Bien que les gains financiers des cybercriminels puissent
sembler significatifs a premiere vue, ils sont en réalité minimes comparés aux pertes directes subies par
les entreprises ciblées. Ces pertes directes, cependant, ne représentent que la pointe de l'iceberg. Le
modéle met en lumiére la véritable étendue des colts induits par le cybercrime, qui va bien au-dela des
sommes extorquées ou dérobées.

Les colts indirects, qui incluent des éléments tels que la perte de productivité, la perturbation des
opérations commerciales, et l'impact sur les clients, souvent non quantifiables immédiatement,
contribuent a une charge économique considérablement plus lourde. De plus, les colts de défense,
constitués des investissements en sécurité informatique et des mesures préventives, représentent une
part significative des dépenses, dépassant de loin les pertes directes. Ces colts reflétent les sommes
investies pour éviter ou minimiser les attaques futures, illustrant que le combat contre le cybercrime
nécessite des ressources conséquentes.

L'ensemble de ces colts a la société souligne une réalité frappante : les cyberattaques ont des
ramifications financiéres qui s'étendent bien au-dela de I'acte illégitime initial, affectant une multitude
de vecteurs économiques et démontrant que la portée des cybercrimes transcende largement les
intentions et actions directes des cybercriminels.

Ce fut le cas de la British Library qui a subi une cyberattaque importante en octobre 2023 perpétrée par
le groupe Rhysida spécialisé dans les ransomwares. Cette attaque a non seulement représenté une grave
faille de sécurité, mais a également engendré de lourdes conséquences financiéres. Les méthodes
d’attaque comprenaient le phishing, le spear-phishing et des attaques par force brute, facilitées par
I'exploitation de données d'identification de tiers et par I'absence d'authentification multifacteurs. Les
assaillants ont réussi a exfiltrer environ 600 Go de données, y compris des informations personnelles
d’utilisateurs et de personnel de la bibliothéque, et ont causé des dommages importants a l'infrastructure
de celle-ci. Les cybercriminelles exigeaient une rangon de 20 bitcoins équivalents a 596 000 livres a ce
moment, afin de restaurer les services et leur rendre leurs données volées.
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L'impact financier de I'attaque était considérable, avec des codts de récupération estimés entre 6 et 7
millions de livres sterling, obligeant ainsi la British Library a envisager de dépenser pres de 40 % de ses
réserves financiéres. Suite a cela, la bibliothéque a entrepris un programme de "Reconstruction et
Renouvellement™ pour améliorer sa capacité a répondre a de tels incidents a l'avenir, avec un
changement notable vers les technologies cloud. (France, 2024)

L'incident a mis en évidence plusieurs legons importantes pour d'autres organisations, y compris la
vulnérabilité inhérente aux infrastructures informatiques complexes et obsoletes, I'importance d'une
protection robuste des points de terminaison et la nécessité d'une surveillance 24h/24 et 7j/7 pour lutter
contre de telles menaces cybernétiques. Le systtme complexe de la bibliothéque, comprenant de
nombreux systemes désuets, a entravé la conformité aux normes de sécurité et a aggravé la gravité de
I'impact de l'attaque.

La cyberattaque a eu un impact étendu, entrainant des perturbations opérationnelles telles que le retard
des paiements du droit de prét public, la suspension des programmes de bourses, et la mise hors ligne
du catalogue en ligne de la bibliothéque ainsi que de la collection EThOS de théses de doctorat
britanniques pendant une période prolongée. Elle a également souligné la menace croissante des attaques
par ransomware contre des institutions de toutes tailles et I'importance d'étre préparé a de tels
événements. (Stockley, 2024)

2.2.1 Le ransomware

J’ai déja cité le ransomware qui est un logiciel malveillant, prenant en otage les données. Le ransomware
chiffre et blogue les fichiers contenus sur 1’ordinateur et demande une rancon en échange de la clé
permettant de les déchiffrer. Bien souvent, le ransomware s’infiltre sous la forme d’un ver informatique
ou malware, a travers un fichier téléchargé ou recu par email et chiffre les données et fichiers de la
victime. La finalité est d‘extorquer une somme d’argent.

L’attaque par ransomware est restée l’activité cybercriminelle la plus importante affectant les
organisations, y compris les infrastructures critiques, en Europe et aux Etats-Unis. Les opérateurs de
ransomware ont principalement ciblé les secteurs suivants : I’industrie, les logiciels et les technologies
de I’information (IT), les soins de santé, I’éducation, les services commerciaux et de conseil, le droit, la
finance et le secteur bancaire. Depuis le début de la guerre en Ukraine, nous avons observé une
augmentation des attaques par ransomware contre les municipalités et les institutions du secteur public
dans les pays européens, y compris la Belgique. (CCB-b, 2024)

Dans prés de deux tiers des cas, un seul jour suffit aux pirates pour perpétrer leurs méfaits. (Filippone,
2023). Donc malgré la multiplication des moyens mise en ceuvre par les entreprises, pour détecter
I’infection le plus rapidement possible, les cyberattaquants eux redoublent d'efforts pour réduire la
période entre l'accés initial a un systeme cible et le moment ou le ransomware est activé dans les
entrailles d'un systéme informatique visé.

Selon une étude faite par MARSH McClennan (2022), sur les cyberattaques, ils ont analysé que les
extorsions — principalement des ransomwares - représentaient la part la plus importante avec 38 %. Ce
chiffre est plus élevé que les trois causes principales suivantes combinées, a savoir les violations de
données (17 %), la cybercriminalité (10 %) et les enquétes réglementaires (9 %). (Figure 5)
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3/ G\@ Extortion, including ransomware, is the most common claim incident

Extortion (including ransomware) 147

Data breach L
ecrme 33 I )
Regulatory investigation 36 NN

Social engineering / Phishing

Metwork interruption - Hostile external

Network interruption - Non-malicious
Physical 8
System infiltration* (ex extortion, ex data breach) 4
Data restoration costs incurred 4

Figure 5: Les incidents les plus communs 2022
Source : Marsh. (2022, octobre). The Changing Face of Cyber Claims 2022. Consulté le 29 novembre
2023, a ’adresse https://www.marsh.com/fr/fr/services/cyber-risk/insights/the-changing-face-of-cyber-
claims-2022.html

Le codt du silence - Les victimes de ransomware dans une étude faite par IBM qui ont fait appel aux
autorités ont économisé 470 000 dollars en colts moyens de violation par rapport a celles qui ont choisi
de ne pas y faire appel. Malgré ces économies potentielles, 37 % des victimes de ransomware étudiées
n'ont pas fait appel aux autorités lors d'une attaque par ransomware. Ces entreprises hésitent encore a
faire appel aux autorités lors d'une attaque par ransomware, car elles pensent que cela ne fera que
compliquer la situation. Alors qu’au contraire cela ne fait qu’allonger de 33 jours en moyenne les cycles
de vie des violations.

De plus, prés de la moitié (47 %) des victimes de ransomware étudiées auraient payé la rangon. Il est
clair que les organisations devraient abandonner ces idées fausses sur les ransomwares. Le fait de payer
une rangon et d'éviter les autorités ne peut qu'augmenter les colts de l'incident et ralentir la réponse.
(IBM France News Room, 2023.).

D'aprés le dernier rapport de 1’éditeur Flare, les attaques de ransomware impliquant une extorsion de
données ont connu une hausse de 112% par rapport a I'année précédente. Cette escalade s'explique en
grande partie par la montée en puissance des cybercriminels qui se regroupent en collectifs de plus en
plus structurés, tels que LockBit, Alph\VVM, CLOP ou encore BianLian.

En 2017, des multinationales telles que Saint-Gobain, Reckitt ou Mondelez ont été touchées par une
cyberattaque massive impliquant les virus Petya et NotPetya. Les entreprises ont signalé des milliers
d'ordinateurs bloqués, entrainant des perturbations majeures dans leurs opérations. Chez certaines
entreprises, jusqu'a 80% des PC étaient hors service, entrainant des périodes prolongées de chémage
technique pour les employés. Les entreprises ont également subi des pertes économiques importantes,
avec des prévisions de réduction du chiffre d'affaires et des codts supplémentaires liés a la gestion de la
crise. Bien que la situation se soit améliorée dans certaines entreprises avec le rétablissement partiel des
systémes informatiques, les effets de la cyberattaque ont été ressentis pendant plusieurs semaines, voire
quelques mois, apres l'incident initial. (Godart, 2017)

La plus grosse attaque impliquant le virus NotPetya reste I’entreprise Maersk. L'entreprise Maersk a
subi une cyberattaque dévastatrice en juin 2017 due a ce ransomware. L'attaque a été orchestrée par
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des pirates informatiques soupgonnés d'étre soutenus par le Kremlin, et a exploité les mécanismes de
mise a jour d'un logiciel de comptabilité populaire en Ukraine, M.E.Doc. Cela a permis de propager le
malware dans I'ensemble du réseau de Maersk qui est une des plus grandes entreprises du Danemark
avec des entités a travers le monde.

L'impact de l'attaque sur I'entreprise a été immédiat et sévere. Le réseau de Maersk a été paralysé en
seulement sept minutes, et la plupart des dommages ont été infligés dans I'heure qui a suivi. La
restauration compléete du systeme Active Directory de I'entreprise a pris neuf jours, un délai jugé
inacceptable puisque I'objectif était de 24 heures.

Une coupure de courant a Lagos, au Nigeria, a par chance permis de sauver une copie de sauvegarde de
I'Active Directory de Maersk, ce qui a été crucial pour la récupération de leurs systémes. Malgré les
défis liés a l'infrastructure de réseau publique limitée en Afrique de I'Ouest et I'absence de visa
britannique pour le personnel local, I'entreprise a pu organiser le transfert de ces données vitales vers le
centre de récupération en Grande-Bretagne.

L'incident a nécessité un effort mondial, avec des centaines d'employés travaillant sans relache pour
reconstruire le réseau. Pratiquement tous les ordinateurs portables de I'entreprise, prés de 50 000, et le
réseau de téléphones VVolP ont été détruits. Une réplique des ordinateurs et des serveurs a été
rapidement organisée, y compris par I'achat d'ordinateurs dans les magasins de détail pour répondre a
l'urgence. (Capano, 2023)

Au-dela de l'impact technique, cette attaque a eu des conséquences financiéres majeures. Maersk a
estimé les colts directs de NotPetya entre 250 et 300 millions de dollars, mais certains estiment que ces
chiffres pourraient étre bien en dessous de la réalité. L'incident a également eu un impact significatif sur
les partenaires de I'entreprise et sur I'ensemble de la chaine d'approvisionnement mondiale, accumulant
des pertes se chiffrant en milliards de dollars.

Cette expérience a été une sonnette d'alarme colteuse pour Maersk et le secteur en général. Elle a mis
en lumiére la nécessité d'une hygiéne cybernétique et d'une défense robuste face aux menaces croissantes
de la cyberguerre (Bannister, 2019).

Pour remédier a cela et répondre a une attaque de ransomware, plusieurs mesures peuvent étre mises en
place. Par exemple, le Centre pour la Cybersécurité Belgique, un service fédéral belge, a rédigé un guide
qu'il met a disposition des organisations pour réagir en cas dattaque par ransomware. Chaque
organisation doit partir du principe que, tét ou tard, elle sera confrontée a une attague par ransomware
ou autres. La principale question est de savoir quand. On peut retrouver des étapes comme le fait d’isoler
les appareils affectés, mettre en place une équipe de gestion de crise, mettre en ceuvre des mesures
d’atténuation ... (CCB, 2022)

2.2.2 Le phishing

Le phishing ou I’hamegonnage est également une de ces menaces émergentes, ¢’est un cybercrime qui
consiste a utiliser de faux mails, sites Web et messages textes incitant la victime a révéler des
informations personnelles et corporatives confidentielles : données de carte de crédit, numéro de
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téléphone, adresse postale, informations sur une entreprise, etc. Ces informations sont ensuite utilisées
par les criminels pour effectuer un vol d’identité et commettre une fraude. (Terranova Security, 2022)

Le phishing est resté I’'un des principaux vecteurs d’attaque utilisés par les acteurs malveillants pour
installer des logiciels malveillants dans un systéme ciblé, mais aussi I’un des types d’attaques les plus
utilisés pour voler des données, telles que des informations personnelles et des données d’identification.
Ces données sensibles seront ensuite exploitées pour mener des activités de cyberfraude. Les attaques
par phishing s’appuient largement sur des techniques d’ingénierie sociale qui reposent sur 1’erreur
humaine plutdt que sur des vulnérabilités techniques et représentent un risque a la fois pour les
organisations belges et pour les particuliers. (CCB, 2024-a)

Elle évolue et devient plus trompeuse en utilisant des tactiques d'ingénierie sociale plus élaborées pour
tromper les victimes. Les e-mails de phishing peuvent sembler plus authentiques et persuasifs. En 1 an,
le nombre d’attaques de phishing a augmenté de 47,2%. (Orange Corporate, s. d.).

Le phishing s’est d’abord développé a travers 1’envoi de courriers électroniques frauduleux. En cliquant
sur le lien contenu dans le mail, la victime est redirigée vers un faux site web. Mais les techniques
d’hamegonnage évoluent : envoi de SMS (on parle de « smishing »), faux appels téléphoniques («
vishing ») ... Désormais, les pirates perfectionnent leurs attaques avec I’IA qui leur permet de rendre
leurs messages plus réalistes ou méme d’usurper la voix de personnes de confiance.

En Belgique, les cybercriminels emploient souvent des leurres liés aux préoccupations courantes des
citoyens, comme les notifications bancaires ou les services postaux, pour mener des attaques de
phishing. Ces stratagémes sont parfois convaincants, mais beaucoup peuvent étre identifiés par des
signes révelateurs. Récemment, les sujets ont évolué pour inclure des themes comme les subventions
énergétiques et les contributions fiscales, tandis que les mentions liées au COVID-19 diminuent. Les
campagnes visent principalement a dérober des informations, avec des malwares comme Agent Tesla et
Loki password stealer parmi les plus répandus. (CCB, 2024-a).
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Top 10 des familles de malware

Famille de malware Total
agent tesla 545
xloader 124
remcos 68
snake keylogger 57
loki password stealer (pws) 46
cloudeye 41
blustealer 40
dbatloader 29
upatre 25
ave maria 22

Figure 6: Top 10 des familles de malware
Source : CCB. (2024-a, 11 janvier). Projets et cybermenaces : CCB rapport 2023. Centre Pour la
Cybersécurité Belgique. https://cch.belgium.be/fr/actualit%C3%A9/projets-et-cybermenaces-cch-

rapport-2023

2.2.3 DDoS

Une attaque en déni de service ou en déni de service distribué (DDoS pour Distributed Denial of Service
en anglais) vise a rendre inaccessible un serveur par 1’envoi de multiples requétes jusqu’a le saturer ou
par I’exploitation d’une faille de sécurité afin de provoquer une panne ou un fonctionnement fortement
dégradé du service. Ce type d’attaque peut étre d’une grande gravité pour I’organisation qui en est
victime. Durant I’attaque, le site ou service n’est plus utilisable, au moins temporairement, ou
difficilement, ce qui peut entrainer des pertes directes de revenus pour les sites marchands et des pertes
de productivité.

L’attaque est souvent visible publiquement, voire médiatiquement, et laisse a penser que 1’attaquant
aurait pu prendre le controle du serveur, donc potentiellement accéder a toutes ses données, y compris
les plus sensibles (données personnelles, bancaires, commerciales...) : ce qui porte directement atteinte
a I’image et donc la crédibilit¢é du propriétaire du site auprés de ses utilisateurs, clients, usagers,
partenaires, actionnaires...

Le but est de rendre un service indisponible. Le cybercriminel agit pour des motivations politiques,
idéologiques, par golt du challenge, chantage, vengeance, ou pour des raisons économiques
(concurrence). Cette attaque peut étre utilisée pour faire diversion d’une autre attaque visant a voler des
données sensibles de sa cible. (Cybermalveillance.gouv.fr, 2019)
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Figure 7: Représentation d’une attaque DDOS
Source : Thompson, A. (2021, 22 avril). What Is a DDoS Attack ?. Hashed Out By The SSL StoreTM.
Consulté le 20 avril 2024, a I’adresse https://www.thesslstore.com/blog/what-is-a-ddos-attack/

En février 2018, GitHub a fait face a une attaqgue DDoS monumentale qui est devenue un événement
marquant dans I'histoire de la cybersécurité.

GitHub, la plateforme de développement logiciel trés fréquentée, a vu son fonctionnement interrompu
a cause d'une attaque par déni de service distribué (DDoS) d'une ampleur sans précédent. Cette attaque
a vu le volume du trafic entrant atteindre 1.35 téraoctet par seconde (Th/s), ce qui a établi un nouveau
record pour le plus grand assaut de ce type a I'époque.

Contrairement a d'autres attaques DDoS majeures qui avaient tendance a utiliser des réseaux de
machines infectées (botnets), celle-ci a été menée en exploitant des serveurs de cache de base de données
Memcached qui n'avaient pas été correctement sécurisés. Ces serveurs sont généralement utilisés pour
améliorer les performances des applications web, mais ici, ils ont été détournés pour fonctionner comme
des amplificateurs de trafic. (Kallenborn, 2018)

L'attaque a éte initiée en falsifiant I'adresse IP de GitHub, envoyant ensuite de multiples petites requétes
aux serveurs Memcached. Les serveurs ont répondu par des quantités de données disproportionnées a
cause d'une caractéristique d'amplification du protocole Memcached. L'effet net était que pour chaque
requéte envoyée, les réponses étaient beaucoup plus volumineuses, inondant ainsi GitHub de trafic.
Dés le début de I'attaque, GitHub a fait appel a Akamai, un service de protection contre les DDoS, qui
a été en mesure de mitiger l'attaque en redirigeant le trafic malveillant. Environ 10 minutes apres le
début, GitHub était déja en train de contréler la situation, et aprés environ 20 minutes, l'attaque avait été
complétement arrétée. (Foltyn, 2018)

Ce cas a mis en lumiere I'importance d'une préparation et d'une réaction rapides aux attaques DDoS,
ainsi que le risque représenté par les serveurs et services internet mal configurés qui peuvent étre
exploités par des acteurs malveillants. 1l a également souligné I'importance pour les entreprises de
disposer de mesures de protection DDoS adéquates pour protéger leurs services en ligne contre de telles
perturbations.
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2.2.4 Tableau de synthése

Dans le cadre de I'analyse des menaces cybernétiques, il est essentiel de disposer d'une compréhension
claire et structurée des différentes formes d'attaques ainsi que de leurs spécificités. Le tableau suivant
(Tableau 1) présente une synthése comparative des 3 menaces présentées précédemment. Elles sont les
plus prévalentes dans le cyberespace actuel : le ransomware, le phishing et DDoS. Chaque colonne
distille les caractéristiques, méthodes d'attaque, impacts, et réponses associées a ces cybermenaces.
Cette représentation permet non seulement d'appréhender les enjeux liés a chaque type de menace, mais
offre également un apercu direct des différences et similitudes dans leur approche, leur portée, et les
défis qu'elles posent aux individus et aux organisations.

Cyber

Ransomware
Menaces

Logiciel malveillant qui chiffre
et bloque les fichiers

Fichier téléchargé ou recu par
e-mail

Une journée pour perpétrer
l'attaque

38% des cyberattaques

BlackCat, Black Basta, Royal

L'importance de sauvegardes
réguliéres et d'un plan de
réponse aux incidents.

Mise en place de systémes de

détection précoce, formation

des employés et utilisation de
l'authentification
multifactorielle.

Attaque de Petya/NotPetya en
2017, grandes entreprises
affectées

Phishing

Cybercrime incitant a révéler
des informations confidentielles

Faux mails, sites Web, SMS
(smishing), appels
téléphoniques (vishing)
Varie selon la réaction de la
victime

Attaques fréquentes, 47,2%
d'augmentation en un an

Agent Tesla, Loki password
stealer

La nécessité d'une vigilance
constante et d'une

sensibilisation des employés.

Programmes de formation
continue et mise en place de

filtres anti-phishing robustes.

Campagnes d’hameconnage
autour des préoccupations
courantes

DDoS

Attaque visant a rendre un
service en ligne indisponible en
le surchargeant de trafic

Surcharge de trafic provenant
de multiples sources

Peut varier de quelques minutes
a plusieurs jours

Fréquent, constitue une
proportion significative des
incidents de cybersécurité

Les attaques DDoS peuvent

paralyser les opérations et

nécessitent une préparation
robuste.

Utilisation de services de
protection DDoS, surveillance
continue du trafic réseau et
préparation de plans de réponse
aux incidents.

Attaque contre GitHub en 2018,
une des plus importantes en
termes de bande passante

Tableau 1: Tableau récapitulatif des cybermenaces les plus courantes.
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D’autres types de menace tout aussi sophistiquée existent, je ne vais pas les citer, mais certaines ont été
reprises dans le graphique ci-dessous. (Figure 8)

Malware

Insider threat @ %) Phishing

Rootkits
(X) zero-day exploit

Birthday Attack () 14 common

| types of
Cross-site scripting () CYber attacks

Ransomware

(X) Password attack

SQL injection attack *) Dos and DDoS attacks

Trojan horses attack e @ DNS Spoofing

MitM or
Man-in-the-middle attacks

Figure 8: Graphique des menaces informatiques
Source : Yves. (2023, 12 juillet). 14 types de cyberattaques les plus courants (et comment les
prévenir). Inovency. Consulté le 13 mars 2024, a I’adresse
https://inovency.fr/cybersecurite/cyberattaques-types-prevenir/

2.3 Technologies et risques associés

2.3.1 Enjeux

Une époque ol notre société devient de plus en plus dépendante des technologies numériques, les
frontieres entre les réalités physiques et virtuelles deviennent de plus en plus floues.
Dans ce monde sans frontieres, la menace des cyberattaques est constante et imprévisible. Dans ce
contexte, la technologie est a la fois une malédiction et une bénédiction. Elle offre de nombreux
avantages, mais nous ne devons pas lui faire confiance aveuglément.

Il est & noter que la capacité d'adaptation des entreprises est souvent plus lente que le rythme de
développement de ces nouvelles technologies. Selon une étude menée par le cabinet de consultance
KPMG, 35% des entreprises citent la gestion des risques comme barriére principale a la mise en place
de ces technologies. Donc les entreprises ont une certaine réticence quant au fait de passer le cap et
investir dans une nouvelle solution innovante. (KPMG, 2020).

Selon Roy (2022), les technologies et systemes numériques actuels présentent des opportunités et défis
significatifs pour la sécurité des entreprises. Les avancées telles que l'intelligence artificielle, la

32



blockchain, I'internet des objets et le Big Data redéfinissent la sécurité, augmentant les risques liés a la
securité des réseaux, des informations, des donneées et la cybersécurité. La capacité a s'adapter et a
adopter une vision holistique est cruciale pour faire face a I'évolution des menaces dans le contexte
mondial. L'environnement technologique en évolution rapide met au défi les mesures d'atténuation des
risques actuelles, soulignant I'importance d'une intervention immédiate pour maintenir l'intégrité et la
confiance dans les technologies futures. Les implications de la stratégie de cybersécurité sur la sdreté et
la sécurité humaines requiérent une meilleure compréhension du paysage des cybermenaces et une
coordination des réponses aux défis futurs.

Cinq défis majeurs émergent pour sécuriser I'écosysteme numérique, incluant le déficit de compétences
en cybersécurité, la fragmentation des approches techniques et politiques, I'adaptation insuffisante des
capacités de sécurité opérationnelle, le sous-investissement dans la sécurité des technologies
émergentes, et I'ambiguité de la responsabilité. L'interaction entre ces défis nécessite une action
collective pour établir un niveau de cybersécurité adéquat et une capacité a identifier et surveiller les
risques dans I'ensemble de I'écosysteme.

Un autre exemple du fait que le nombre de régulations et de mises en conformité augmente
drastiquement est I’ AT act, qui est une proposition législative de I'Union européenne destinée a encadrer
le développement et l'utilisation de I'intelligence artificielle. C'est le premier cadre juridique exhaustif a
I'échelle mondiale pour I'lA, visant & garantir la sécurité, la conformité aux droits fondamentaux et une
certaine uniformité juridique pour les entreprises au sein des Etats membres. L'objectif est de favoriser
la confiance dans les technologies d'lA en assurant leur transparence et leur responsabilité. De plus,
l'initiative 'GenAI4EU' appuie les start-ups et les PME dans la création d'lA conforme aux valeurs de
I'UE. Ces efforts visent a encourager I'innovation tout en assurant la fiabilité et les standards éthiques
de I'lA dans divers secteurs et le secteur public. (Commission européenne, 2024).

2.3.2 Exemple de technologies

Diverses technologies émergent actuellement, et les entreprises s'efforcent de les intégrer et de les
maitriser (Roy, 2022), notamment :

1. Intelligence Artificielle (1A) : L'lA est devenue essentielle pour la détection proactive des
cyberattaques et la protection des organisations en ligne. Elle offre un soutien avancé aux
professionnels de la sécurité grace a des capacités d'apprentissage et d'analyse qui permettent
d'identifier et de contrer les menaces de maniere efficace. Elle vise a créer des machines
capables de simuler I’intelligence humaine. Dans le contexte de la cybersécurité, I’1A est utilisée
pour automatiser des tdches complexes telles que la détection d’anomalies, 1’analyse de
comportement des utilisateurs et la réponse aux incidents.

Machine Learning (ML), une sous-discipline de I'IA permet aux systémes de
s’améliorer avec I’expérience en apprenant a partir de données passées. Par exemple,
les algorithmes de ML peuvent détecter des schémas de comportement suspects dans
les journaux d’acces réseau. (David, 2021)

2. Blockchain : Cette technologie de registre distribué assure la sécurité et la transparence des
transactions sur internet, réduisant les risques de violations de données, de cyberattaques, de vol
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d'identité, et de fraude. La blockchain garantit la confidentialité et I'intégrité des données a
travers son systéme décentralisé.

3. Internet des Objets (1oT) : Avec la prolifération des appareils connectés, la sécurité de I'loT
devient une préoccupation majeure. Bien que les risques soient éleves, des mesures sont mises
en place pour protéger les données échangées entre ces appareils et prévenir les cyberattaques.
Elle se référe aux objets connectés a internet, tels que les capteurs, les caméras de sécurité, les
thermostats intelligents, etc. Ces appareils collectent et échangent des données. Ces appareils
peuvent étre vulnérables aux attaques. Des mesures telles que I’authentification forte, le
chiffrement des données et la segmentation du réseau sont nécessaires pour protéger I’loT.

4. Big Data : Le Big Data est un outil & double tranchant en cybersécurité. 1l permet aux
analystes de détecter les anomalies et les menaces potentielles en analysant de vastes volumes
de données. Cette capacité a traiter et a analyser des informations complexes en temps réel est
cruciale pour la détection rapide des cybermenaces. Cependant, le Big Data présente
également des défis, notamment la gestion de la confidentialité des données et la capacité
d’extraire des informations pertinentes parmi le bruit.

En conclusion, I'émergence rapide des technologies telles que I'intelligence artificielle, la blockchain,
I'internet des objets et le Big Data offre des opportunités remarquables pour améliorer I'efficacité des
entreprises. Cependant, ces avancées s'accompagnent de nouveaux défis en matiére de cybersécurité. I
est crucial pour les entreprises de rester vigilantes, de s'adapter rapidement et d'adopter des approches
holistiques pour sécuriser leur écosystéme numérigue dans un paysage technologigue en constante
évolution.

2.4 Emergence des réglementations

L'évolution du nombre de réglementations européennes en matiére de cybersécurité, comme illustrée
dans la figure ci-dessous (figure 9), témoigne d'une prise de conscience accrue et d'une réponse
structurée aux enjeux numériques contemporains. Ce paysage réglementaire ne cesse de se densifier, la
directive NIS 2 ne surgissant pas ex nihilo, mais s'inscrivant dans une vague progressive et réfléchie de
législations. Elle s'articule avec des textes fondateurs tels que le RGPD, qui a marqué un tournant dans
la protection des données personnelles, ou encore la directive Whistleblower, soulignant I'importance
de la transparence et de la protection des lanceurs d'alerte. L'acte de résilience cybernétique et le
Cybersecurity Act, avec ses certifications en cybersécurité, établissent des standards élevés pour les
produits et services numériques, contribuant a renforcer la confiance des utilisateurs. La directive sur la
résilience des entités critiques et le Digital Operational Resilience Act (DORA) pour le secteur financier
sont des exemples de la maniére dont 'UE adapte continuellement son cadre réglementaire pour
répondre aux défis posés par l'intégration technologique dans des domaines essentiels. Ainsi, la directive
NIS 2 s'inscrit comme le dernier maillon d'une chaine de mesures visant a édifier une Europe numérique
sre et sécurisée, reflétant des années d'expérience réglementaire et de maturation stratégique.
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Figure 9: L’interaction entre les législations européennes
Source : CCB. (2023, juin) NIS 2 in BE [Présentation Power Point]. CCB

L'ensemble de ces mesures, renforcé par la création de réseaux de coordination nationaux, révele une
stratégie intégrée et dynamique, anticipant et fagonnant la résilience face aux cybermenaces de maniére

proactive au sein de I’Europe. Elle s’assure aussi a ce dont tous les citoyens et business peuvent
bénéficier pleinement de services digitaux fiables.

2.4.1 Le RGPD

2.4.1.1 La définition du RGPD

Les entreprises doivent se conformer au reglement européen sur la protection des données (RGPD). Il
est entré en application en 2018 et impacte toutes les entreprises opérant du traitement de données a
caractere personnel sur des résidents européens.

Elle s’applique aux administration et entreprise qui gérent des données personnelles et sert & encadrer
la maniére dont elles vont les utiliser.

11 poursuit plusieurs objectifs ambitieux, tels qu’uniformiser au niveau européen la réglementation sur
la protection des données, responsabiliser davantage les entreprises en développant I’autocontréle, etc.
(CNIL, 2016).

Mais son objectif principal reste le fait d’assurer aux citoyens une relative sécurité des données

personnelles qu’elles communiquent souvent aux entreprises sans en mesurer les enjeux (Ragheno,
2017). Le but est également de mettre une limite & la maniere dont nos données sont exploitées.
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2.4.1.2 Données personnelles

Pour les entreprises, elles doivent pouvoir prouver a n’importe quel moment que les données
personnelles dont elle dispose ont été recueillies de fagon 1égale, avec le consentement de 1’utilisateur,
qu’elle les garde bien sécurisées.

Une donnée a caractére personnel selon la Commission européenne est toute information se rapportant
a une personne vivante identifiée ou identifiable. Différentes informations, dont le regroupement permet
d’identifier une personne en particulier, constituent également des données a caractére personnel.
(Commission européenne, s. d.-a)

Lieu et Nom, prénom
date de naissance Adresse

3 Une
S - Carte de paiement
de sécurité sociale donnee
personnelle :
Photo Numéro de
téléephone

Des données biométriques :
Empreinte digitale, ADN, etc...

Figure 10: Exemple de donnée personnelle couverte par le RGPD
Source : Bouche, T.-J. (2020, 27 janvier). Donnée a caractére personnel : Qu'est ce que c'est ?. DPO
Expert. Consulté le 14 février 2024, a I’adresse https://dpoexpert.fr/donnee-a-caractere-personnel/

2.4.1.3 Les sanctions

Dans le contexte du Reéglement Général sur la Protection des Données (RGPD), il est crucial de noter
que les violations des obligations imposées au responsable de traitement et au sous-traitant peuvent
entrainer de lourdes sanctions. Le réglement fournit différentes options aux autorités de protection des
données en cas de non-respect des régles sur la protection des données :

e Possible violation : un avertissement peut étre émis ;

e Violation : les sanctions comprennent un rappel a I’ordre, une interdiction temporaire ou
définitive du traitement et une amende pouvant s’élever jusqu’a 20 millions d’euros ou 4 % du
chiffre d’affaires annuel mondial total de I’entreprise.

L’autorité doit s’assurer que les amendes imposées dans chaque cas d’espece
sont effectives, proportionnées et dissuasives. (Commission européenne, s.d.-C)

2.4.1.4 Exemple de sanction possible

Une entreprise vend des articles ménagers en ligne. Gréce a son site internet, les clients peuvent acheter
des appareils électroménagers, des tables, des chaises et d’autres articles domestiques en communiquant
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leurs informations bancaires. Le site internet subit une attague informatique et toutes les informations
personnelles sont desormais a la disposition du pirate. Dans ce cas, le manque de mesures technigues
appropriées mises en place par I’entreprise semble étre la cause de cette perte de données.

Cet exemple partagé par la Commission européenne nous permet de mieux comprendre en quoi cela
consiste et pourquoi il est important qu’une entreprise respecte les normes de conformité afin d'éviter
les sanctions.

Différents facteurs seront donc pris en considération par 1’autorité de contrdle avant de décider des
mesures correctrices a adopter. Des facteurs tels que : la gravité des lacunes du systéme informatique,
la durée de I’exposition de I’infrastructure informatique a ce risque, les tests menés dans le passé pour
prévenir ce genre d’attaque, le nombre de clients dont les données ont été volées ou divulguées, le type
de données a caractére personnel affecté (comme des données sensibles). Toutes ces considérations et
d’autres seront prises en compte par 1’autorité de controle.

Ce fut le cas pour META, la société mére de Facebook qui détient donc la plus grosse amende jamais
donnée par rapport au GDPR. En mai 2023, ils ont été sanctionnés d’une amende de 1,2 milliard d’euros
pour avoir transféré les données collectées aupres des utilisateurs de Facebook dans 1’Union européenne
aux Etats-Unis, en violation des lignes directrices du GDPR en matiére de transfert international.
(Komnenic, 2024)

2.4.1.5 Mise en application du RGPD

Il'y a différentes étapes clés a suivre pour une entreprise afin de se mettre en conformité avec le RGPD.
Tout d’abord désigner un pilote, un responsable de projet qu’on nommera DPO. Il sera I’acteur central
du projet et veillera au respect de différente tAche. Ensuite, il faut cartographier les traitements de
données personnelles. Sur cette base-la, 1’entreprise va prioriser les actions & mener. Les données
personnelles susceptibles d’engendrer des risques élevés doivent étre gérées. La 5° étape est la mise en
place de procédures internes qui garantissent la prise en compte de la protection des données. Pour finir,
tout cela doit étre documenté pour prouver la conformité au Reglement. (Féraud-Courtin & Flambard,
2017)

Selon I’article 32 de ce réglement général, la protection des données personnelles nécessite de prendre
des mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté
au risque. (GDPR Info, 2016)

Une telle approche permet en effet une prise de décision objective et la détermination de mesures
strictement nécessaires et adaptées au contexte. Il est cependant parfois difficile, lorsque 1’on n’est pas
familier de ces méthodes, de mettre en ceuvre une telle démarche et de s’assurer que le minimum a bien
été mis en ceuvre. (CNIL, 2018)

C’est pour cela que les activités de I'entreprise sont souvent soumises a des exigences de conformité.
Plusieurs organismes, dont le NIST (National Institute of Standards and Technology) et I''SO
(Organisation internationale de normalisation), ont ainsi établi des normes de gestion des risques pour
aider les entreprises a se conformer a ces exigences et a garantir une gestion efficace des risques.
(RedHat, 2019).
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Elles vont leur offrir une sorte de guide a suivre afin de mettre en ceuvre les bonnes pratiques de fagon
systémiques.

D’autres cadres de références liés a des recommandations dans les services IT comme ITIL, ou dans le
contrdle et gouvernance comme COBIT, ou dans d’autres références connues dans la rédaction de cadre
efficace dans le contrdle interne lié au risque par COSO, etc. seront aussi exploités dans le mémoire.
Nous les traiterons plus tard dans le travail.

2.4.2 CSA

La Cybersecurity Act concerne la certification des produits, services et processus des Technologies de
I'Information et de la Communication (TIC) (Ministry of Economic Affairs and Climate Policy, 2023).
Au cours des derniéres années, de nombreux pays ont adopté différentes méthodes de certification de
leurs TIC. Toutefois, en raison du grand nombre de certifications disponibles et de leur manque
d'uniformité, I'Union européenne a souhaité mettre en place un cadre de certification uniforme et
reconnu internationalement. Ce cadre vise a garantir que les produits numériques respectent des normes
de sécurité élevées, offrant ainsi une meilleure protection contre les cybermenaces. En unifiant les
procédures de certification, I'UE cherche a simplifier le processus pour les entreprises et a renforcer la
confiance des consommateurs dans les produits et services numériques.

En Belgique, I'entité responsable de la représentation de cette loi au niveau européen est le CCB. Son
rble consiste essentiellement a délivrer les certificats et a infliger des sanctions en cas de besoin (Cyber
Security Coalition, 2021).

La création d'un cadre de certification unifié présente plusieurs avantages. Tout d'abord, cela facilite la
compréhension des différentes certifications et fournit un langage commun dans I'ensemble de I'UE.
Cela permet également de réduire la fragmentation du marché en harmonisant les exigences de sécurité
a travers les pays membres. De plus, cela favorise la compétitivité des entreprises européennes sur le
marché mondial en renfor¢ant la confiance des consommateurs dans les produits numériques européens.

2.4.3 CRA

Cyber Security Resilience Act (CRA) cible un large éventail de produits grand public, notamment I'loT,
le cloud, les communications, les paiements, I'automobile, et bien d'autres encore. Les développeurs de
produits seront tenus de protéger leurs systéemes et réseaux contre les menaces cybernétiques, et de
signaler les incidents de sécurité significatifs. En d’autres termes ce texte porte sur les produits
comprenant des éléments numériques permettant la transmission de données a un appareil ou a un
réseau.

Ce réglement a vocation a promouvoir la confiance dans les technologies numériques en garantissant
qu’elles répondent a des normes de sécurité rigoureuses ; les fabricants devront ainsi s’assurer que les
objets connectés mis sur le marché respectent des obligations strictes. Les professionnels auront en cas

d’incident une obligation déclarative impactant la sécurité des produits numériques mis sur le marché.
(Glaser, 2024)

Le CRA a été créé comme moyen de résoudre deux problemes principaux en matiere de cybersécurité.
Le premier concerne "le faible niveau de cybersécurité des produits comportant des éléments
numériques, reflété par des vulnérabilités généralisées et la fourniture insuffisante et incohérente de
mises a jour de sécurité pour y remédier." (European Cyber Resilience Act (CRA), 2022). Le deuxieme
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probléme concerne la connaissance limitée des produits dotés d'une cybersécurité adéquate. Les
objectifs de cette loi sont triples. Premierement, elle a mis en place un ensemble de régles a respecter
lors du lancement d'un produit comportant un élément numérique. Deuxiémement, elle a créé un cadre
de cybersécurité avec des exigences a respecter en matiére de maintenance, de conception, etc., d'un
produit cybernétique. Enfin, elle garantit un devoir de diligence du produit pendant toute sa durée de vie
(Commission européenne, 2020).

Dans I'ensemble, cette loi a été créée pour protéger les consommateurs, mais aussi les entreprises des
dangers des produits numériques. Elle assure la sécurité de ces produits tout au long de leur cycle de vie
et offre une sorte de garantie aux utilisateurs de ces produits. Il s'agit la d'une autre étape vers la
résilience et la sécurité.

2.4.4 DORA

DORA, ou la Digital Operational Resilience Act, est une proposition de réglement de I'Union
européenne visant a renforcer la résilience opérationnelle des entités du secteur financier face aux
risques numériques, tels que les cyberattaques, les pannes technologiques et les incidents de sécurité.
Elle est entrée en vigueur le 16 janvier 2023, étant noté que la date d’application du Réglement « DORA
» est prévue le 17 janvier 2025, date butoir de transposition de la directive.

DORA vise a garantir que les prestataires de services financiers, telles que les banques, les compagnies
d’assurances et autres instances des marchés financiers maintiennent des normes élevées de sécurité de
leurs systémes d’information et de gestion des risques opérationnels au regard des données et flux
qu’elles enregistrent. (European Securities and Markets Authority, 2023).

Le reglement propose ainsi des mesures telles que 1’obligation pour les prestataires de services financiers
de mettre en ceuvre des plans de continuité des activités et des tests de résistance aux cyberattaques.

De la méme maniere, ce réglement organise les relations contractuelles entre les prestataires tiers de
services TIC et les entités financieres

En outre, DORA prévoit des mécanismes de supervision renforcés, avec la création d’une autorité
européenne dédiée chargée de superviser la conformité et d’imposer des sanctions en cas de non-respect
des régles. La proposition prévoit des sanctions dissuasives en cas de non-respect des obligations
établies, y compris des amendes financiéres importantes. (Glaser, 2024)

Le concept de résilience opérationnelle met ainsi I’accent sur la nécessité de faire évoluer I’approche de
gestion des risques opérationnels, d’une approche centrée sur la prévention des risques et la limitation
des pertes vers une approche plus large et proactive. Cette derniére part du principe que les incidents,
méme les moins probables, vont se produire et qu’il faut étre prét a les traiter et a assurer la continuité
des activités et services critiques ou importants.

Ces concepts et principes mentionnés ici seront également repris dans le NIS 2. Cette volonté accrue de
gestion des risques proactive et de mise en place des meilleures pratiques pour éviter tout type d’incident
ainsi que pour y répondre de la meilleure des maniéres est une volonté qu’on retrouve dans ces
différentes réglementations et directives.
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2.4.5 Tableau de synthese

Le tableau suivant présente une synthése comparative de ces quatre réglementations clés, mettant en
évidence leurs principaux objectifs, domaines d'application, sanctions en cas de non-conformiteé, et leur
statut d'entrée en vigueur.

Sanctions en cas de Entrée en
Réglement Objectif Principal Domaine d'Application Non-conformité Vigueur
Toutes les entreprises Amendes jusqu'a 20
Protection des données traitant des données millions d'euros ou 4%
personnelles et renforcement personnelles des résidents  du chiffre d'affaires
de la confidentialité¢ en UE  de 'UE mondial 2018
Sanctions par l'autorité
Etablir un cadre de Certification des produits,  compétente en cas de
certification unifié pour les  services et processus des non-respect des
produits TIC en UE TIC certifications 2019
Améliorer la cybersécurité  des produits grand public
des produits a éléments comprenant I'loT, le cloud, Obligations déclaratives
numeériques et leur durée de les paiements, I'automobile, et exigences de sécurité
vie etc. pour les fabricants 2022
Renforcer la résilience Prestataires de services Sanctions financiéres 2023
opérationnelle des entités financiers, banques, significatives et (Application
financiéres face aux risques  assurances, et autres entités renforcement de la prévue pour
numériques financiéres supervision 2025)

Tableau 2 : Tableau récapitulatif des nouvelles réglementations et directives.

2.5 Gestion des risques

2.5.1 Définition

Selon la norme ISO 31000 : « Les organismes de toutes sortes sont confrontés a des facteurs et des
influences internes et externes, de sorte qu’ils ignorent s’ils vont atteindre ou dépasser leurs objectifs et,
si oui, a quel moment et dans quelle mesure. L'incidence de cette incertitude sur I’atteinte des objectifs
d’un organisme constitue le risque. » (ISO, s. d.).

La gestion des risques quant a lui est un processus vital pour les entreprises, impliquant I'identification
et I'évaluation des risques potentiels auxquels elles sont confrontées. L'objectif est de développer un
plan robuste visant a protéger I'organisation contre les pertes financiéres, les atteintes a sa réputation, ou
tout autre préjudice pour ses employés. Ces risques peuvent provenir de diverses sources, notamment
les conditions du marché, les évolutions réglementaires, ou les menaces cybernétiques.
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Catégories de risques auxquels I’entreprise fait face

Catégories de risques

Risque financier (de change,
opérationnel, de marché, de crédit, de
taux d’intérét)

Risque lié a la réglementation
gouvernementale

Risque économique

Risque de matieres premieres

Risque environnemental

Risque politique

Risque d’illiquidité

Risque de technologie

Risque lié aux conditions climatiques

Risque fournisseur

Risque lié au cycle
Risque de saisonnalité

Risque de valeur de I’instrument
financier

Risque de distribution

Risque de ressources naturelles

Nature du risque

Risque financier : changements dans le taux d’intérét, le
change, le crédit, la valeur de I’instrument financier et la
liquidite.

Risque opérationnel : défauts techniques, accidents, erreurs
humaines, perte d’employés clés.

Risque du marché : changements dans la concurrence,
dans le nombre de produits vendus par client, perte de
parts de marché.

Changement dans le contréle, la réglementation, les
Iégislations nationales et internationales

Changements dans les facteurs macroéconomiques.
Changements dans les prix des matiéres premiéres

Incidents dans I’environnement, lois et réglements
environnementaux

Conduite des affaires dans un contexte international

Les difficultés de faire face a ses engagements, a ses
échéances

Changement rapide de technologie

Conditions climatiques graves, défavorables a 1’activité de
I’entreprise

Dépendance a I’égard de fournisseurs clés, fournisseurs
peu sdrs

Tendance cyclique naturelle

Modeles saisonniers

Changements dans les canaux de distribution

Quantités insuffisantes de réserves, faible qualité des
réserves.

Figure 11 : Gérer le risque a I’échelle de I’entreprise
Source : Ebondo Wa Mandzila, E., & Zéghal, D. (2009). Management des risques de I'entreprise : Ne
prenez pas le risque de ne pas le faire ! La Revue des Sciences de Gestion, (237-238), 5-14.
https://www.cairn.info/revue-des-sciences-de-gestion-2009-3-page-5.htm
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Une entreprise qui connait ses risques développe une agilité propice a la résistance et au rebond. Des
scénarios de crise et un plan de continuité permettent d’envisager les situations et de mettre en place des
solutions de repli qui rendent I’organisation résiliente quand la crise surgit. Les stratégies de gestion des
risques sont les tactiques mises en place pour traiter ces risques et comprendre leurs répercussions
possibles. Elles sont intégrées dans un plan de gestion des risques, un processus documenté qui décrit
les méthodes utilisées par une entreprise ou une équipe pour identifier et remédier aux risques
émergents. En adoptant une approche proactive de la gestion des risques, une organisation peut réduire
les chances gue quelque chose se passe mal et minimiser les dommages. (SafetyCulture, 2024)

Un processus de gestion des risques implique :
o L'identification méthodique des risques entourant les activités de 1’entreprise
e L'évaluation de la probabilité qu'un événement survienne
e Lacompréhension de la facon de répondre a ces événements
o La mise en place de systéemes afin de faire face aux conséquences
o Lasurveillance de I'efficacité des approches et contrdles en matiére de gestion des risques

En conséquence, le processus de gestion des risques améliore la prise de décision. En effet, cela permet
de mieux maitriser les flux d’informations, d’obtenir une meilleure évaluation des risques et, ainsi, de
gagner en agilité et en visibilité pour faire les bons choix. Elle permet également la planification et la
priorisation, elle aide & allouer le capital et les ressources de facon plus efficace, permet d'anticiper ce
qui pourrait mal tourner, de minimiser le nombre de feux a éteindre ou, dans le pire des cas, d'empécher
un désastre ou une grave perte financiére, et améliore de facon importante la probabilité livrer le plan
d'affaires en temps voulu et conformément au budget. (Info Entrepreneurs, 2023)

Ce processus de gestion des risques est une approche générale largement acceptée et utilisée dans de
nombreuses organisations. Cependant, nous examinerons d’autres cadres de référence, ot nous pourrons
constater que des étapes supplémentaires sont souvent incluses pour fournir une structure plus détaillée
et complete de la gestion des risques.

2.5.2 Importance de la gestion des risques

Pour replacer I'importance de la gestion des risques dans son contexte, il existe plusieurs exemples
contemporains et résultats de recherche qui montrent I'impact préjudiciable des risques non gérés sur les
entreprises.

Le monde connait aujourd’hui une instabilité qui est difficilement lisible pour les entreprises. La tension
est permanente et les sanctions peuvent prendre de multiples formes.

Les organisations doivent se préparer a affronter une série de crises, qu'elles soient d'ordre politique,
économique, sanitaire ou climatique. Ces crises peuvent survenir de maniére imprévisible et avoir des
conséquences dévastatrices sur les entreprises. Par exemple, au cours des dernieres années, outre la
pandémie, les entreprises ont été confrontées a une augmentation des cyberattaques, a des événements
climatiques extrémes, au blocage du canal de Suez. Ces crises affaiblissent les organisations et ont un
impact négatif sur leurs résultats financiers, leur capacité d'innovation et la confiance de leurs employés.
(Bergé, 2021)

Selon 1‘étude menée par IBM Security, il y a des lacunes en matiére de détection - seul un tiers des
violations étudiées ont été détectées par I'équipe de sécurité de I'organisation, alors que 27 % ont été
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divulguées par un pirate. Les violations de données divulguées par un pirate coltent en moyenne pres
d'un million de dollars de plus que celles des organisations étudiées qui ont identifié elles-mémes la
violation.

Stéphanie Talaud, directrice IBM Security déclare : « Tout est une question de temps ... Plus on met de
temps a détecter une intrusion grave, plus I’impact est fort et coliteux, il faut donc mettre en ceuvre de
nouvelles approches ». Elle y rajoute : « Il n’est plus suffisant de réagir, il faut pouvoir prédire au mieux
et anticiper pour agir plus vite, de maniére proactive et les solutions d’IA et d’automatisation peuvent
s’avérer étre un atout majeur pour cela ».

L'évaluation du co(t du risque dans une entreprise exige de trouver un équilibre entre le colit des mesures
préventives et le co(t des pertes potentielles dues aux risques non gérés. La gestion du risque se base
sur ce que l'organisation est préte a accepter comme pertes en échange d'un investissement initial dans
des mesures de protection. L'objectif est de parvenir a un point ou le codt de la gestion proactive du
risque est compensé par la réduction du risque de pertes significatives, aboutissant & une situation
financiérement avantageuse sur le long terme. Cet équilibre est trouvé lorsque le colt des dispositifs de
protection et I'impact des risques résiduels, ceux qui subsistent malgré les mesures prises, sont tous deux
optimisés pour garantir la rentabilité. (Figure 12)

Evaluation du co(t de risque ECAM

EcoL
Il est nécessaire de trouver une solution d'équilibre entre le colit de chacune des réponses présentées dans l'arbre de décisions pour
la gestion des risques et le colit des conséquences sur les processus d’affaires pour trouver une solution acceptable pour I'entreprise.
Le management du risque est basé sur la tolérance d’une organisation a &tre exposée a un niveau risque susceptible d'engendrer des
pertes plus ou moins importantes

La solution optimum se situe au niveau de la zone de recoupement entre le co(t d’un dispositif de protection X et le colit de I'impact
en cas de non gestion de la menace. Le colit des risques résiduels doit étre évalué pour chaque dispositif.

Codit

Risque

Figure. Evaluation du co(t du risque et des réponses pour le réduire

Figure 12: Evaluation du cout de risque
Source : Georgel. (2009). Evaluation du cout de risque [Présentation Power Point]. ICHEC.

Dans la théorie de la gestion des risques, il est primordial pour un décideur d'évaluer si un risque est
acceptable en fonction des colts associés. Ce processus commence par l'identification des menaces et
I'évaluation de la vulnérabilité des ressources informatiques de I'organisation a ces menaces. Si une
vulnérabilité existe, un risque est donc présent. Le décideur doit alors déterminer si le codt associé a la
réduction de ce risque est justifié par rapport au gain potentiel. Si la réduction du risque s'avére codteuse,
une estimation des pertes potentielles est réalisée pour définir si elles dépassent le seuil d'acceptabilité
de I'entreprise. En cas de dépassement, un audit IT est recommandé pour approfondir I'analyse et orienter
les décisions concernant la gestion du risque. (Figure 13)
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Reduction d’un risque ECAM

ISFSC
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ECOLE

Sur le plan théorique la réduction des risques se base sur le processus suivant:

‘ Menaces

Non
Pas de risque ‘ <:I | Vulnérabilité des ressources IT a une menace

@ Oui

| Existence d'un risque

Non @
| Risque acceptable ‘ <:I ‘ Le colit de la réduction du risque est-il inférieur au gain? ‘
@ Oui
Non Oui
Risque acceptable <:J Les pertes estimees sont elles |:> Audit IT

supérieures au seuil d'acceptation?

Figure 13: Réduction d’un risque
Source : Georgel. (2009). Réduction d’un risque [Présentation Power Point]. ICHEC.

2.5.3 COSO

Apreés avoir examiné les principes fondamentaux du processus de gestion des risques, il est essentiel de
se pencher sur les cadres de référence spécifiques qui fournissent une structure détaillée pour une gestion
efficace des risques. Parmi ces cadres, I'un des plus reconnus est le "Committee of Sponsoring
Organizations of the Treadway Commission” (COSO).

COSO est une organisation a but non lucratif qui a élaboré des cadres de référence largement utilisés
pour aider les entreprises a améliorer leur gestion des risques, leur contréle interne et leur gouvernance
d'entreprise. (Rédaction, 2019)

Selon le projet commandé par COSO, le cadre de référence, le "ERM - Integrated Framework", fournit
une structure compléte se concentrant sur la gestion des risques dans son ensemble, en fournissant des
directives pour identifier, évaluer et gérer les risques a travers I'ensemble de I'entreprise. Il va étre mis
a jour quelques années apres et va étre renommé "ERM - Integrated with Strategy and Performance".
Son but est d’élargir la perspective en mettant davantage l'accent sur l'alignement des risques avec la
stratégie et les performances globales de I'organisation. Il cherche a intégrer la gestion des risques dans
la prise de décision stratégique et a maximiser la création de valeur pour l'entreprise. En effet, la
complexité des risques a évolué, de nouveaux risques sont apparus et les dirigeants et le conseil
d’administration ont renforcé leur sensibilisation et leur surveillance tout en demandant une meilleure
communication des risques.

L'objectif de la gestion des risques d'entreprise (ERM) est d'identifier, d'évaluer et de prioriser les risques
pertinents pour I'organisation, qu'ils soient financiers, stratégiques ou opérationnels, afin de prendre des
décisions éclairées sur leur gestion. Les plans de gestion des risques résultants doivent évaluer lI'impact
potentiel de ces menaces et détailler les réponses possibles en cas de réalisation d'un risque. Un
processus ERM efficace revét une importance stratégique pour les dirigeants d'entreprise. Les
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informations sur les risques obtenues grace a ce processus doivent étre intégrées de maniére significative
dans le plan stratégique global de I'entreprise. (Kous, 2023)

Représentation du modele COSO ERM 2017 :

\ F ¢ \ E £

MISSION,VISION, £ STRATEGY BUSINESS b IMPLEMENTATION ENHANCED

& CORE VALUES % DEVELOPMENT OBJECTIVE 1 & PERFORMANCE VALUE
\ FORMULATION

Figure 14: ERM model
KOUS, H. (2023, 15 aodt). COSO ERM 2017 traduit en francais [Diaporama]. Consulté le 14 février
2024, a ’adresse https:/fr.slideshare.net/hassanekoussoubeKOUS/coso-erm-2017-traduit-en-
franaispdf

Le modele COSO ERM 2017 vise a fournir aux organisations un cadre actualisé et robuste pour la mise
en ceuvre de la gestion des risques a I'échelle de l'entreprise. Il met 'accent sur I'importance de la gestion
des risques dans la création de valeur pour I'entreprise et dans la réalisation de ses objectifs stratégiques.

Les composantes du modéle sont les suivantes :

Gouvernance et culture est ce qui renforce 1I’importance et la compréhension de la gestion des risques
dans I’entreprise, établit les responsabilités de supervision nécessaires pour la mener a bien et définit les
valeurs éthiques.
Les principales actions a mener sont les suivantes :
e Approuver une politique a suivre par le Conseil d’administration pour superviser les risques de
I’Entité.
«  Etablir la structure opérationnelle.
o Définir la culture et les valeurs souhaitées.
o La haute direction doit prouver son engagement envers les valeurs fondamentales en formant,
par exemple, des comités et des organes collégiaux pour le contréle de sa conformité.
o Attirer, développer et retenir un personnel qualifié.

Stratégie et fixation d’objectif est le processus de planification stratégique en définissant la gestion des
risques de I’entreprise, les stratégies et les objectifs de travail.
Les principales actions a mener sont les suivantes :

e Analyser le contexte de 1’activité.

e  Définir I’appétit pour le risque.

o Evaluer les stratégies a suivre.

e Formuler des objectifs de I’entreprise.

Performance c¢’est I’identification et I’évaluation des risques qui peuvent affecter la réalisation des
objectifs de ’entreprise. Les risques sont classés par ordre de priorité en fonction de leur gravité (voir
figure 16 cartographies des risques), selon 1’appétit pour le risque défini. L’organisation choisit ensuite
des réponses aux risques et vérifie la quantité de risques qu’elle a pris.
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Accomplir cette performance implique ce qui suit :
o Identifier les risques.
 Evaluer la gravité de chaque risque identifié.
o Identifier, sélectionner et mettre en ceuvre des réponses aux risques.

Examen et suivi en examinant la performance 1’entreprise vérifie le fonctionnement de la gestion des
risques de I’entreprise au fil du temps et a la lumiére des changements importants survenus, décide des
révisions ou des modifications nécessaires.
Les principales actions a mener sont les suivantes :

 Evaluer les changements importants survenus.

e Examiner les risques et la performance au cours de leur gestion.

e Chercher a améliorer la gestion des risques.

Information, communication et rapports, la gestion des risques de I’entreprise exige un processus
continu d’obtention et de partage des informations nécessaires provenant de sources internes et externes.
Les principales actions a mener sont les suivantes :

e Soutenir la gestion des risques a I’aide de systémes et de technologies.

o Utiliser les canaux de communication appropries.

o Informer toutes les parties prenantes sur les risques, la culture et la performance.

Chaqgue composante contient divers principes qui décrivent les actions et pratiques spécifiques requises.
Toutefois, ces principes peuvent étre appliqués de différentes manieres par différentes organisations. Le
COSO a également publié un supplément intitulé "Compendium of Examples", qui contient des études
de cas sur la mise en ceuvre du cadre ERM par des entités individuelles.

2.5.41S0O 31000

Les normes ISO sont un ensemble de normes internationalement reconnues qui ont été créées dans le
but d’aider les entreprises a établir des niveaux d’homogénéité en matiére de gestion, de prestation de
services et de développement de produits dans le secteur industriel. ISO est un groupe indépendant et
non gouvernemental, qui a élaboré prés de 25 000 normes internationales pour les systemes de gestion.
(IS0, 2022)

La norme ISO 31000 sur le management du risque propose des principes, un cadre et des directives pour
gérer efficacement tous types de risques. Par exemple, panne d'équipement, accident d'un employé ou
d'un client, atteinte a la cyberséecurité et fraude financiére. Elle est adaptée a toutes les organisations,
quel que soit leur taille, leur secteur d'activité ou leur domaine d'expertise. En adoptant cette norme, les
organisations peuvent évaluer leurs pratiques de gestion des risques par rapport a un référentiel
international reconnu, garantissant ainsi un management et une gouvernance efficaces.

En plus de traiter les questions liées a la continuité opérationnelle, I''SO 31000 aide les organisations a
renforcer leur résilience économique, a protéger leur réputation professionnelle, a minimiser leur impact
sur lI'environnement, et a améliorer leur performance en matiere de sécurité. (1SO, s. d.)

L’objectif principal est d’aider les organisations a protéger leurs actifs, a atteindre leurs objectifs et a

améliorer la prise de décision. Elle se base sur 3 principales composantes qui sont : les principes, le
cadre et le processus.
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Les principes doivent étre suivis par toute organisation qui souhaite mettre en ceuvre un systéme de
gestion de risque basé sur I’ISO 31000. lIs sont les suivants (voir figure 15 partie 4)
e Intégration : La gestion des risques doit étre intégrée a tous les niveaux de 1’organisation et a
tous les processus.
e Structurée : La gestion des risques doit avoir une approche structurée dans la gouvernance de
I’organisation.
e Personnalisation : La gestion des risques doit s’adapter aux besoins et aux caractéristiques
spécifiques de chaque organisation.
e Inclusion : Toutes les parties prenantes pertinentes doivent participer au processus de gestion
des risques.
e Dynamisme :La gestion des risques doit étre proactive et capable de s’adapter aux
changements dans 1’environnement interne et externe.
e Amélioration continue : L’organisation doit constamment rechercher des opportunités pour
améliorer son approche de gestion des risques.
e Basée sur I’information : La prise de décision en matiere de gestion des risques doit étre basée
sur des informations précises et a jour.
e Facteurs humains et culturels : Le comportement humain et la culture influencent la gestion
des risques.

Pour ce qui est du cadre de référence, il vise a aider les organisations a intégrer la gestion du risque dans
I’ensemble de leur activité. (figure 15 partie 5)
Leadership et engagement de la haute direction : La direction joue un réle crucial en alignant la gestion
des risques avec les objectifs, la stratégie et la culture de l'organisation, et en assignant des
responsabilités appropriées a tous les niveaux.

Intégration de la gestion des risques : Une compréhension approfondie de la structure et du contexte de
I'organisation est essentielle pour intégrer efficacement la gestion des risques. La gouvernance et les
structures de gestion traduisent la stratégie en actions concrétes pour une performance durable, tandis
gue chaque membre de I'organisation partage la responsabilité de gérer les risques.

Conception du cadre de référence : La conception du cadre de référence implique la compréhension du
contexte interne et externe, I'engagement envers la gestion des risques, la définition des roles et
responsabilités, I'allocation de ressources et une communication efficace avec les parties prenantes.

Mise en ceuvre du cadre de référence : Une mise en ceuvre réussie nécessite un plan adéquat,
I'identification des décideurs, la modification des processus pertinents, ainsi qu'une évaluation
périodique des performances et une amélioration continue pour assurer I'efficacité du cadre de référence.

Adaptation continue du cadre de référence : L'organisation doit constamment ajuster et améliorer son
cadre de référence en fonction des changements internes et externes, en identifiant les écarts et les
opportunités d'amélioration, et en attribuant des responsabilités pour sa mise en ceuvre.

La norme décrit le processus que les organisations doivent utiliser pour identifier, évaluer, hiérarchiser
et atténuer les risques, avec des conseils sur la maniére d'appliquer les politiques, les procédures et les
pratiques de maniére systématique. Elle prévoit également des étapes pour la communication, le suivi
et I'examen, ainsi que I'établissement de rapports. (figure 15 partie 6)
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Figure 15: 1SO 31000 principes, cadre et processus.

Source : GlobalSuite Solutions. (2023, 28 décembre). Qu ‘est-ce que la norme 1SO 31000 et & quoi
sert-elle ? Découvrez I'importance de la gestion des risques au sein de votre organisation. Consulté le
13 février 2024, a ’adresse https://www.globalsuitesolutions.com/fr/quest-ce-que-la-norme-iso-
31000-et-a-quoi-sert-elle/

ISO 31000 et le cadre COSO partagent un objectif commun : aider les organisations a mettre en ceuvre
des stratégies efficaces de gestion des risques. Ils sont tous deux congus pour s'adapter a toutes les
organisations, indépendamment de leur secteur ou de leur industrie, et visent a formaliser les pratiques
de gestion des risques dans toute I'entreprise. Cependant, leurs approches différent. 1ISO 31000 se
concentre principalement sur la gestion des risques et son réle dans la planification stratégique et la prise
de décision, tandis que le cadre COSO met davantage l'accent sur la gouvernance d'entreprise et l'audit
des activités de gestion des risques. En outre, 1SO 31000 est relativement concise, tandis que le cadre
COSO est plus volumineux et détaillé, comprenant plus de 100 pages de texte et d'éléments visuels. En
termes de public cible, ISO 31000 s'adresse a un large public intéressé par la gestion des risques, tandis
que le cadre COSO est plus spécifiquement orienté vers les professionnels de la comptabilité et de
I'audit. (Cobb, 2023)

En conclusion, il n'existe pas de méthode unique pour gérer un portefeuille de risques. Le cadre COSO
ERM et la norme 1SO 31000 peuvent tous deux aider les organisations a améliorer leurs pratiques ERM.
L'un n'est pas nécessairement meilleur que l'autre, et des éléments des deux peuvent trés bien étre
incorporés dans un systeme de gestion des risques.

2.5.51S0 27005

La norme 1SO 27005 est particulierement pertinente pour le chapitre sur la gestion des risques. En effet,
cette norme fournit des lignes directrices pour la gestion des risques liés a la sécurité de I'information
dans le cadre d'un Systéeme de Management de la Sécurité de I'Information (SMSI). Contrairement a
I'ISO 27001 qui se concentre sur la mise en place d'un SMSI, I'ISO 27005 se focalise spécifiqguement
sur les processus de gestion des risques.
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La conformité a la norme ISO/IEC 27005 implique qu'une organisation a mis en place une approche
systématique pour identifier, évaluer et traiter les risques liés a la sécurité de ses informations. Cette
norme est essentielle dans le contexte de cette recherche, car elle permet de répondre aux défis posés
par la cybercriminalité et les nouvelles menaces émergentes. En fournissant un cadre pour I'évaluation
des risques, I'ISO 27005 aide les organisations a adopter une démarche proactive dans la gestion des
risques (ISO, 2018).

L'application de I'lSO 27005 permet de protéger les informations sensibles de I'entreprise, telles que les
données financiéres, personnelles et les propriétés intellectuelles. Elle renforce également la crédibilité
de I'entreprise en rassurant les clients et les fournisseurs sur la robustesse de son systeme de gestion des
risques. Cette norme oblige I'organisation a mettre en place des mécanismes de sécurité appropriés et a
élaborer des plans de réponse aux incidents qui précisent les actions a entreprendre en cas de
cyberattaque (1SO, 2018).

Face a l'augmentation de la cybercriminalité et a I'émergence constante de nouvelles menaces,
I'ISO/IEC 27005 aide les organisations a comprendre les risques et a identifier et traiter de maniére
proactive les vulnérabilités. Elle offre les meilleures pratiques a adopter en termes de protection des
données et de cyberrésilience, couvrant plusieurs aspects critiques de la gestion des risques. Cette
norme permet aux organisations de tous les secteurs et de toutes tailles de gérer la sécurité de leurs
actifs de maniére efficace (1SO, 2018).

ISO 27005 est spécifique a la sécurité de I'information, tandis qu'lSO 31000 est généraliste et
applicable a tous les types de risques.

Afin de se simplifier la tache, il existe une cartographie des risques qui est un outil de management
utilisé dans une démarche d’étude et de gestion du risque. Elle consiste a recenser les risques et a les

synthétiser sur un document dans lequel ils seront placés en tenant compte de leurs impacts s’ils
survenaient et de leurs fréquences hypothétiques.
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Figure 16: Cartographie des risques

49



Rizzon, Y. (2022, mars 22). La cartographie des risques : pourquoi est-ce un outil indispensable ?
SDES. Consulté le 15 ovembre 2023, a ’adresse https://sdes.fr/fiches-pratiques/la-cartographie-des-
risques-pourguoi-est-ce-un-outil-indispensable/

L’intérét de ce tableau est de prendre connaissance de tout ce qui pourrait mettre en péril I’entreprise et
également d’étre réactif dans le cas ou elles surviendraient. (Rizzon, 2022)

Il est de ce fait impératif d'établir un plan de gestion des risques dés les phases initiales de la mise en
route du projet, car cela va permettre a I’entreprise de mettre en place sa stratégie plus facilement.
L’entreprise pourra minimiser les pertes de temps et d'argent, et sera préparée a gérer efficacement le
risque lorsqu'il surviendra.

2.5.6 NIST

Un autre cadre de gestion des risques cybernétiques trés répandu aux Etats-Unis et dont beaucoup de
frameworks s’inspirent est le NIST Cybersecurity Framework (CSF). Le NIST CSF a été publié pour la
premiére fois en 2014 aprés une collaboration entre le gouvernement et le secteur privé, dans le but
d'aider les organisations a mieux comprendre, gérer et réduire leur risque de cybersécurité et a protéger
leur réseau et leurs informations. Le cadre est volontaire et congu pour étre applicable & des organisations
de toutes tailles, dans tous les secteurs. Ce cadre, initié en 2013, a été développé en collaboration avec
le secteur privé pour intégrer les meilleures pratiques de l'industrie. Il comprend plusieurs fonctions
telles que I'identification, la protection, la détection, la réponse et la récupération, chacune comportant
des catégories et des sous-catégories pour guider les actions de sécurité. Par exemple, la fonction
d'identification aide a comprendre les actifs et les risques, tandis que la fonction de protection couvre
les mesures de securité techniques et physiques. Le cadre offre également des références informatives
pour corréler ses éléments avec d'autres normes et cadres de sécurité. Il est suffisamment flexible pour
s'adapter aux besoins de toute organisation, permettant le choix des outils et des méthodes les plus
appropriées pour renforcer la cybersécurité. (IBM, 2022)
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Figure 17: NIST Framework
Source : National Institute of Standards and Technology. (s. d.). NIST Cybersecurity Framework.
Consulté le 17 mars 2024, a ’adresse https://www.nist.gov/itl/smallbusinesscyber/nist-cybersecurity-
framework-0
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2.5.7 Tableau de synthese

Le tableau ci-dessous (tableau 3) sert de récapitulatif consolidé des quatres systémes de référence
majeurs : COSO, ISO 31000 et ISO 27001 et NIST. Chacun de ces cadres offre des structures
distinctes pour une gestion optimale des risques, allant de la gouvernance d'entreprise aux spécificités
de la sécurité de I'information. Par ce tableau, nous avons un apercu comparatif qui souligne leurs
objectifs, approches et domaines d'application respectifs, permettant aux organisations de choisir ou de
combiner les éléments les plus pertinents pour leur gestion des risques. Ce tableau résume donc
I'essentiel des connaissances acquises et constitue une référence pratique pour les décideurs souhaitant
implémenter ou améliorer leur stratégie de gestion des risques.

Cadre de
Gestion de
Risque Objectif Approche Application
- Intégration dans la culture
Aligner la gestion des risques d'entreprise Gestion d'entreprise, controle
avec la stratégie de I'organisation - Alignement avec la stratégie interne, assurance sur les objectifs
et améliorer la prise de décision et la performance d'entreprise
- Principe de management
adapté Toutes les organisations quelles
Fournir des lignes directrices pour - Cadre organisationnel gue soient leur taille ou leur
la gestion de tous types de risques - Processus de gestion activité

- Approche systématique pour
identifier, évaluer et traiter les

Fournir des lignes directrices pour risques Organisations qui gérent des
la gestion des risques liés a la - Processus de gestion des données sensibles, quel que soit
sécurité de l'information risques détaillé leur taille ou leur secteur

- Cadre basé sur le risque pour
Fournir un cadre pour améliorer la sélection et I'implémentation  Utilisé par les agences fédérales

la sécurité et la gestion des de contrbles de sécurité américaines et entités qui
risques des systémes - Processus d'autorisation et travaillent avec elles, mais
d'information et de I'information d'accréditation applicable dans d'autres contextes

Tableau 3: Tableau récapitulatif des cadres de gestion de risque.

2.6 Gestion des incidents

2.6.1 Les enjeux

Dans I'environnement numérique et interconnecté actuel, la résolution des problémes de cybersécurité
nécessite une approche holistique ainsi que des solutions personnalisées pour garantir des résultats
durables.
La multiplication des échanges de données et 1’évolution des cybermenaces rendent la lutte de plus en
plus difficile. Donc on ne peut plus se demander si un incident va se produire, mais plutdt quand va-t-il
survenir.
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Malgré tous les efforts consentis au niveau de la sécurité de 1’information, une entreprise n’est jamais a
I’abri d’une panne ou d’une attaque réussie qui peuvent nuire a l’intégrité, la confidentialité et la
disponibilité de ses données, et cela méme dans les entreprises les mieux protégées, comme vu
précédemment avec Meta.

Dans tous les secteurs, les organisations dépendent largement de la technologie pour la réalisation de
leurs activités. Les risques liés a la cybersécurité, inhérents & toute utilisation technologique, se
manifestent de diverses maniéres et a travers de nombreuses sources. Les pannes informatiques, les
applications obsolétes et leurs infrastructures de support sont parmi les situations les plus fréquentes,
bien qu'évitables, pouvant conduire a des violations de données. Selon la derniere étude sur le colt des
violations de données menée par I'Institut Ponemon, le colt moyen global d'un incident de sécurité
s'éleve a 3,92 millions de dollars, atteignant méme 8,19 millions de dollars par violation pour les
entreprises américaines. Entre les conséquences financiéres et les atteintes a la réputation, les
répercussions d'un incident de cybersécurité peuvent étre extrémement difficiles a surmonter. (Ponemon
Institute, & IBM Security, 2023).

Les entreprises ne sont donc pas forcément préparées a réagir a ce genre d’incident, le plus souvent elles
apprennent a réagir aux incidents qu’une fois ’attaque subit. Ce manque de préparation pousse & avoir
des réactions en temps réels dans des conditions qui ne sont pas optimales. Les entreprises ont donc tout
intérét a y étre préparées. (Ejzyn, A., & Van den Berghe, T, 2019). Nombreuses sont les organisations
qui ne possédent pas I’expertise et les compétences nécessaires en interne pour réagir de fagon
appropriée en cas d'incident de cybersécurité. Lorsqu’elles sont confrontées a un incident, ces
organisations peuvent avoir besoin de faire appel a des experts en vue de confiner I’incident, ce qui ne
signifie pas qu’elles ne peuvent rien faire a leur niveau. Au contraire, beaucoup de choses peuvent et
doivent entre faites en amont, avant qu’un incident ne survienne.

Il n’existe aucune solution simple et universelle, chaque organisation est différente. Ce qui fonctionne
pour une organisation dépendra de sa mission et de ses objectifs, de la nature, de I’infrastructure et des
informations qui sont protégés. Il faut savoir aussi que certaines techniques ne s’assimileront qu’avec le
temps et I’expérience. Les incidents de cybersécurité représentent un risque qui doit étre intégré a la
politique globale de gestion des risques de 1’organisation. En outre, il ne suffit pas d’apporter une
réponse technologique. Il s’agit également de la mise en place d’un plan qui doit étre intégré aux
processus existants. L humain est le maillon faible en matiére de cybersécurité, mais il est aussi celui
qui offre le potentiel réel a aider 1’organisation a détecter et identifier les incidents. (CCB, 2016)

2.6.2 Processus de gestion des incidents

Il est essentiel de reconnaitre I'importance de la préparation et de la réactivité face aux incidents de
cybersécurité. A cet effet, le guide élaboré par le Centre for Cyber Security Belgium (CCB) souligne la
nécessité d'adopter une approche proactive. Cette démarche est structurée autour d'un cycle méthodique
comprenant différentes phases essentielles : la préparation, la détection, le confinement, I'atténuation, la
reprise, et enfin, l'analyse post-incidents. Ce dernier volet est crucial, car il vise a capitaliser sur
I'expérience acquise pour perfectionner le processus de gestion et renforcer la préparation face aux
éventuels incidents futurs. La communication efficace avec toutes les parties prenantes, qu'elles soient
internes ou externes, est également un aspect fondamental de ce cycle.
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Dans ce contexte, I'adoption de cadres normatifs tels qu’ITIL (Information Technology Infrastructure
Library) et COBIT (Control Objectives for Information and Related Technology) s'avére
particulierement pertinente. Ces référentiels offrent des lignes directrices et de meilleures pratiques pour
la gestion des services informatiques, y compris la gestion des incidents. ITIL, avec son accent sur la
gestion des services, propose un modele qui facilite la gestion efficace des incidents en assurant une
reprise rapide des services IT. De son c6té, COBIT se concentre sur la gouvernance des TI, offrant un
cadre qui permet d'aligner les processus IT avec les objectifs stratégiques de I'organisation, et inclut des
pratiques de gestion des incidents pour assurer la résilience et la continuité des opérations.

2.6.2.11TIL

ITIL (Information Technology Infrastructure Library) est un ensemble de bonnes pratiques (best
practices) largement documenté, portant sur la gestion et le support du systéme d’information. Il s’agit
d’un référentiel qui offre des recommandations et un langage commun pour la fourniture de services
informatiques aux clients internes et externes.

Elle se repose sur une approche par processus qui permet de disposer d’une base, de recommandations
et d’un langage commun, offre un cadre reconnu, un référentiel qui apporte aux services informatiques,
aux infrastructures, a la sécurité une organisation, une qualité, une efficacité, et qui réduit les risques.

Dans les années 80, le gouvernement britannique, en quéte d'une série de standards pour optimiser les
performances des services informatiques, a initié la création d'ITIL (Information Technology
Infrastructure Library). Avec le temps, ITIL a gagné en popularité et a connu plusieurs évolutions, grace
a la publication de nouvelles versions adaptées aux changements du secteur. En 2019, ITIL 4 a été
introduit, marquant un tournant dans la méthodologie avec une vision plus intégrée et flexible de la
gestion des services informatiques (ITSM), adaptée aux besoins contemporains. (Grandmontagne, 2017)

ITIL v4 est la quatrieme et derniére édition du guide informatique ITIL. Publiée en février 2019, elle
succéde officiellement a ITIL v3. Cette nouvelle version est principalement considérée comme une
extension ou un perfectionnement de la précédente. Les principes fondamentaux d’ITIL v3 restent
valables dans ITIL v4, avec un renforcement dans des domaines tels que la transparence, la collaboration
et ’automatisation. (lonos, 2021)

Modeéle a quatre dimensions, ITIL v4 integre ce modele pour une approche plus holistique.

Les quatre dimensions sont :

Organisations et personnes : Comprends les réles, les compétences et la culture.

Informations et technologies : Englobe les données, les systémes et les outils.

Partenaires et fournisseurs : Inclus les relations externes.

Flux de valeur et processus : Se concentre sur la chaine de valeur et les processus de gestion des services.
(Figure 18)
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Figure 18: Mode¢le a 4 dimensions d’ITIL
QRP International. (2022, 28 juin). ITIL ¢ est quoi ? Définition ITIL. Consulté le 14 février 2024, a
I’adresse https://www.grpinternational.fr/blog/gestion-des-services-informatiques/itil-cest-quoi-
definition-itil/

Dans le cadre ITIL, la gestion des incidents fait partie des étapes du cycle de vie de I’exploitation des
services. La gestion des incidents désigne le processus utilisé par les équipes de développement et des
opérations informatiques pour répondre a un événement imprévu ou une interruption de service et
rétablir le fonctionnement du service.

Les incidents désignent tout événement qui, de maniere effective ou potentielle, perturbe ou diminue la
qualité d'un service. lls peuvent se manifester sous diverses formes, qu'il s'agisse d'une défaillance d'une
application critique pour l'entreprise ou d'un serveur web vieillissant opérant avec lenteur,
compromettant ainsi la productivité. Dans le cas extréme, ce dernier pourrait méme céder, provoquant
une panne totale. L'éventail de la gravité des incidents est large, allant d'une interruption majeure
affectant un service web a I'échelle globale jusqu'a des erreurs sporadiques touchant seulement une
poignée d'utilisateurs.

La résolution d'un incident se produit quand le service impacté est rétabli a son fonctionnement normal.

Cette résolution se concentre exclusivement sur les actions immédiates nécessaires pour minimiser
I'impact sur les utilisateurs et restaurer les fonctionnalités du service. (Atlassian, s. d.)
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Figure 19: Exemple de processus ITIL pour la gestion d’incident
Octopus. (s. d.). Gestion des incidents - Processus ITIL. Consulté le 13 avril 2024, a I’adresse
https://docs.octopus-itsm.com/fr/articles/gestion-des-incidents-processus-itilr

Elle constitue donc un élément clé de la gestion des services informatiques (ITSM). Ce processus est
congu pour assurer que les organisations puissent rétablir leurs opérations normales dans les plus brefs
délais, en minimisant, autant que possible, les répercussions négatives sur leurs activités principales.
Dans ce contexte, il est souvent nécessaire d'adopter des solutions temporaires pour pallier
immédiatement les problémes, tandis que l'identification de la cause profonde des incidents peut
s'effectuer ultérieurement. Les incidents sont journalisés et le processus de résolution est enregistré.
(TOPdesk, 2023)

Obtenir la certification ITIL est une initiative précieuse pour les professionnels de I'informatique et les
organisations qui souhaitent améliorer leurs capacités de gestion des services informatiques. La
certification ITIL permet aux individus de bien comprendre les pratiques et les principes d'ITIL et
d'acquérir les connaissances et les compétences nécessaires pour contribuer a l'efficacité des opérations
informatiques et a la prestation de services.

2.6.2.2 COBIT

COBIT (Control Objectives for Information and Related Technologies) est un cadre de gouvernance IT
élaboré par I''SACA pour aider les entreprises a gérer et a gouverner leurs technologies de I'information
de maniére holistique.
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La gestion des risques dans COBIT permet aux organisations de faire face aux incertitudes liées a la Tl,
en identifiant, évaluant et gérant efficacement les risques informatiques susceptibles d'affecter
I'entreprise. COBIT encourage l'identification proactive des risques grace a une approche structurée et
intégrée, assurant que les décisions de gestion tiennent compte de la tolérance au risque et des appétits
de risque de l'organisation. (Suganya, 2019)

COBIT 5, introduit en 2012, visait a intégrer les aspects de la gouvernance des Tl avec les
préoccupations commerciales générales, mettant I'accent sur la création de valeur pour I'entreprise gréace
a une utilisation efficace et innovante des technologies de I'information. Depuis COBIT 5 jusqu'a la
version de 2019, ce cadre a connu plusieurs évolutions majeures. COBIT 2019 présente une intégration
plus étroite avec d'autres cadres de travail et normes de I'industrie, telle qu’ITIL et ISO/IEC 27001, pour
une approche plus cohérente de la gouvernance des TI. Il met également davantage I'accent sur la
gouvernance des Tl dans un contexte de transformation digitale rapide et de perturbation technologique.
(Hurkadli, 2023).

Les 6 principes d’un systéme de gouvernance dans I’univers de COBIT 2019, constituent le Framework
orientant les utilisateurs de COBIT dans la bonne direction. Les principes expriment non seulement de
bonnes intentions, mais aussi que tout ce que les praticiens font doit &tre aligné sur ces principes.

Figure 20: COBIT 2019 Framework: Introduction and Methodology
Bonneaud, A. (2019, 4 mars). Guide COBIT 2019 : de A jusqu’a Z. Blog de la Transformation
Digitale. Consulté le 2 avril 2024, a ’adresse https://www.ab-consulting.fr/blog/cobit-2019/guide-
cobit-2019-de-a-jusqua-z
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Le modéle central de COBIT 2019 regroupe 1’ensemble des 40 objectifs de gouvernance et de
management de I’information et de la technologie.
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Figure 21: COBIT Core Model, COBIT 2019 Framework,
Bonneaud, A. (2019, 4 mars). Guide COBIT 2019 : de A jusqu’a Z. Blog de la Transformation
Digitale. Consulté le 2 avril 2024, a I’adresse https://www.ab-consulting.fr/blog/cobit-2019/guide-
cobit-2019-de-a-jusqua-z

COBIT propose des objectifs de contrdle et des bonnes pratiques pour aider les organisations a établir
et a maintenir un environnement informatique sdr et fiable. Ainsi, Cobit peut étre utilisé comme un
outil pour mettre en ceuvre les exigences de sécurité de la directive NIS 2. En utilisant COBIT, les
organisations peuvent identifier et mettre en ceuvre les contrles de sécurité nécessaires pour se
conformer aux exigences de la directive NIS 2, tout en bénéficiant d'une approche structurée et basée
sur les bonnes pratiques pour la gouvernance et la gestion des TI.

En ce qui concerne la gestion des incidents dans le cadre COBIT, celle-ci est traitée comme une partie
intégrante du processus de gouvernance et de gestion de l'information et des technologies de
I'organisation. COBIT recommande la mise en place de pratiques et de procédures spécifiques pour
répondre efficacement aux incidents informatiques. Ces procédures sont congues pour détecter
rapidement les incidents, les résoudre de maniére efficiente et minimiser leur impact sur les opérations
de l'entreprise.

La gestion des incidents selon COBIT inclut I'établissement de mécanismes de détection et de
communication des incidents, ainsi que la définition des roles et responsabilités pour une réponse
coordonnée. Cela comprend également l'analyse post-incident pour en tirer des enseignements et
améliorer continuellement les processus de gestion des incidents.
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La structure de COBIT intégre des objectifs de contrdle et des indicateurs de performance clés (KPI)
pour mesurer l'efficacité des processus de gestion des incidents, garantissant que les organisations
disposent d'une vue d'ensemble sur la maniére dont les incidents sont gérés et sur la capacité de
I'entreprise a maintenir la continuité des opérations. (Bonneaud, 2019)

2.6.3 Tableau de synthéese

ITIL et COBIT se positionnent comme des références incontournables, offrant des pratiques éprouvées
et une structure pour une réponse organisée et efficace. Le tableau suivant met en lumiere la
comparaison entre ces deux cadres en ce qui concerne leur approche de la gestion des incidents.
Chague colonne décrit les particularités, les principes et les processus prescrits par ITIL et COBIT,
illustrant ainsi leur contribution a la résilience organisationnelle face aux cybermenaces.

>
[ %)
g
@D
(@]
~+
7]

ITIL

Gestion efficace des incidents pour
rétablir rapidement les services IT

Gestion des services a travers un cycle de
vie

ITIL 4 adopte un modele & quatre
dimensions pour une approche holistique

Processus clé dans le cycle de vie de
I'exploitation des services

Processus standardisé avec un langage
commun

D’ITIL v3 a ITIL v4, avec renforcement
de la transparence, collaboration, et
automatisation

Etape cruciale pour perfectionner le
processus de gestion et renforcer la
préparation

Modéle qui facilite une reprise rapide des
services

Divers incidents de service, du critique
au mineur

COBIT 2019

Alignement des processus IT avec les
objectifs stratégiques pour la résilience
des opérations

Gouvernance IT holistique avec gestion
des risques

COBIT 2019 intégre un modele central
pour gouvernance et gestion de I'I'T

Partie intégrante de la gouvernance et de
la gestion de I'information et des
technologies

Obijectifs de controle avec intégration de
bonnes pratiques pour la securité 1T

De COBIT 5 a COBIT 2019, intégration
avec d'autres cadres et normes
industrielles

Analyse pour tirer des enseignements et
améliorer les processus de gestion des
incidents

Recommande des procédures spécifiques
pour une réponse efficace aux incidents

Incertitudes T1 et gestion des risques
informatiques affectant I'entreprise

Tableau 4: Tableau récapitulatif des cadres de gestion des incidents.
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2.7 Directive NIS

L'examen minutieux des réglementations clés de I'Union européenne constitue une plateforme solide
pour la transition vers une analyse approfondie de la directive NIS 2. Comprendre le RGPD, DORA,
CSA et CRA a permis de contextualiser I'importance croissante de la cybersécurité et de la résilience
numérique au sein de I'UE. Cette exploration a établi une fondation conceptuelle et réglementaire qui
meéne naturellement a la directive sur la sécurité des réseaux et des systémes d'information, connue sous
le nom de NIS 2.

La directive NIS 2, qui élargit et renforce la premiere directive NIS, vise & établir un niveau élevé
commun de sécurité des réseaux et des systemes d'information a travers I'Union. En plagant le NIS 2
dans le contexte de ces directives existantes, il est possible de saisir I'évolution des priorités
réglementaires et des attentes en matiere de sécurité. Cela offre non seulement un apercu des interactions
entre différentes initiatives législatives, mais aussi une premiére compréhension de la maniére dont le
NIS 2 s'intégre et se distingue au sein de ce cadre.

Avec cette base préliminaire, je peux désormais aborder le NIS 2 non seulement avec un sens de sa
portée et de son objectif, mais aussi avec une appréciation de son role dans I'harmonisation et
I'amélioration des efforts de cybersécurité en Europe. La directive est ainsi présentée dans un contexte
qui souligne sa pertinence et son urgence dans le paysage actuel de la sécurité numérique.

Les informations présentées dans ce chapitre s'appuient sur des documents trouvés en ligne ainsi que
sur des entretiens réalisés avec des experts. Ces experts m'ont apporté des éclaircissements sur certains
aspects complexes de la directive.

2.7.1 Contexte et émergence de la directive NIS

Au début des années 2010, le paysage numérique en Europe et dans le monde a connu une croissance
exponentielle, avec une dépendance accrue aux technologies de 1’information et de la communication
(TIC) et face également a la multiplication des attaques visant les systémes d’information, les
cybercriminels et les acteurs étatiques malveillants ciblent désormais de maniére privilégiée les vols de
données et les violations de la vie privée. Les infrastructures critiques, telles que les réseaux électriques,
les systémes de transport, et les services de santé, sont devenues des objectifs privilégiés de ces attaques.
C’est dans ce contexte que I’Union européenne a pris conscience de I’importance et 1’urgence
d'améliorer la sécurité des réseaux et des systémes d'information pour aider ses citoyens et ses
entreprises contre les risques croissants de cyberattaques. La stratégie de cybersécurité de I'Union
européenne, dévoilée en 2013, a souligné le besoin impeérieux d'un cadre juridique robuste pour renforcer
la cybersécurité & travers I'Union et pour encourager la collaboration entre les Etats membres.

Pour répondre a ces enjeux, la directive NIS a été concue et adoptée. Elle visait a unifier les différentes
politiques nationales en matiére de cybersécurité. Avant son instauration, I'absence d'harmonisation
entre les pays membres de I'UE entravait considérablement la coopération internationale et la gestion
des incidents cybernétiques a un niveau européen. (Provigis, s. d.)

Ces objectifs s’inscrivent dans la lignée des valeurs de I’Europe qui vise a offrir aux citoyens de 1’Union
européenne un espace ouvert, unifié ol les législations internes de chaque Etat membre sont
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harmonisées, mais également un espace physique et numérique sécurisé, ou la sécurisation des réseaux
informatiques en Europe se fait au bénéfice des citoyens européens autant que des entreprises
(Quéméner, 2016).

2.7.2 Présentation de la directive NIS 1

Entrée en vigueur en ao(t 2016, elle a été le premier véritable effort 1égislatif a I’échelle de 1’Union
européenne pour renforcer la cybersécurité au sein des Etats membres. Avec pour objectif d’assurer un
niveau élevé commun de sécurité des réseaux et des systémes d’information, elle précise également les
obligations qui incombent aux opérateurs en matiére de sécurité informatique. Elle a été transposée dans
la Iégislation nationale, en Belgique, via la loi NIS du 7 avril 2019. (Provigis, s. d.)

Selon les premiers points de la directive publié par le parlement européen, il considérait que les réseaux
et les services et systémes d'information jouent un réle crucial dans la société. Leur fiabilité et leur
sécurité sont essentielles aux fonctions économiques et sociétales et notamment au fonctionnement du
marché intérieur.

L'étendue, la fréquence, et les conséquences des incidents de sécurité ne cessent d'augmenter, posant
une menace significative pour le bon fonctionnement des réseaux et des systemes d'information. Ces
systemes peuvent également étre la cible d'actions malveillantes intentionnelles visant a les
compromettre ou a les interrompre. Ces incidents peuvent entraver les activités économiques, entrainer
d'importantes pertes financiéres, ébranler la confiance des utilisateurs, et causer des préjudices
considérables a I'economie de I'Union européenne. (Parlement européen, 2016).

Le champ d’application de la directive NIS 1 couvrait deux catégories d’acteurs :

Les opérateurs de services essentiels (OSE), des entreprises et organisations qui jouent un réle crucial
dans le fonctionnement de 1’économie et de la société, notamment au travers de leur Systéeme
d’Information essentiel (SIE). Pour étre classée comme OES au titre de la directive NIS, une entité doit
répondre & trois criteres. Elle doit fournir un service essentiel au maintien d'activités sociétales et
économiques critiques. La fourniture du service doit reposer sur des réseaux et des systémes
d'information. Un incident de sécurité perturberait considérablement le service fourni. Comme les
acteurs des secteurs de 1’énergie, des transports, de la santé, de 1’eau et des services financiers.

Les fournisseurs de services numériques (FSN), parfois désignés par ’acronyme DSP, pour Digital
Service Provider. Il s’agit d’une organisation qui offre certains services numériques, comme des moteurs
de recherche, des plateformes de vente en ligne et des fournisseurs de services de Cloud Computing.
Toutefois, les FSN ne sont pas soumis aux mémes exigences strictes de conformité que les OSE, a moins
qu'ils ne dépassent un certain seuil en termes d'effectifs et de chiffre d'affaires. (Wavestone, 2018)
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NIS demande aux Etats membres de...

1 S JE /S 2

Identifier les Opérateurs

Créer des institutions Développer la coopération i i Imposer la notification des Définir et imposer le respect
ioe s RS A : de Services Essentiels et P o o %
dediées a la Cybersécurité entre Etats facilitant les & Fotr taduie do incidents de sécurité aux des bonnes pratiques de
(ANSSI, BSI, etc.) communications inter-CERT OSE et FSN securite aux OSE et FSN,

Services Numériques ; o
via des lois nationales

Figure 22: Devoir des états membres
Source : Wavestone. (2018, septembre). De NIS 1 a NIS 2 : I’évolution (majeure) du cadre législatif
européen en matiére de cybersécurité. Consulté le 14 février 2024, a ’adresse
https.//www.riskinsight-wavestone.com/2018/09/bilan-directive-nis/

La NIS 1 astreint les Etats membres & élaborer des stratégies nationales de cybersécurité et a collaborer
de maniére transfrontaliére, via le NIS-Cooperation Group et le réseau CSIRT. La directive oblige en
outre les Etats membres & identifier les opérateurs de services essentiels (OSE) dans au moins sept
secteurs clés : 1’énergie, les transports, les banques, les infrastructures des marchés financiers, la santé,
I’eau potable et les infrastructures numériques. Ces opérateurs doivent prendre des mesures de sécurité
minimales et signaler les incidents majeurs. Les fournisseurs (a partir d'une certaine taille) de services
numériques essentiels, tels que les services dans le cloud, les moteurs de recherche et les marchés en
ligne, doivent également se conformer a ces exigences de sécurité et de notification. (Byttebier, 2022)

2.7.3 Les limites de la directive NIS 1

La directive NIS 1 présente plusieurs limites. Tous les secteurs critiques n'étaient pas inclus dans son
champ d'application, notamment la santé, les transports, I'énergie et les communications électroniques.
Ainsi, les obligations de sécurité des réseaux et des systemes d'information n'étaient pas uniformes dans
tous les secteurs essentiels (Bourgin, 2024).

Le co(t moyen d'une violation dans le secteur de la santé a atteint pres de 11 millions de dollars en 2023,
soit une augmentation de 53 % par rapport a 2020 (IBM, 2023). Les cybercriminels utilisent les données
volées pour exercer une pression accrue sur les victimes, rendant les données médicales particulierement
vulnérables.

Un exemple notable est l'attaque contre UnitedHealth, revendiquée par le groupe BlackCat, qui a
perturbé le traitement des réclamations d'assurance et les demandes pharmaceutiques aux Etats-Unis et
en Europe, touchant 15 milliards de transactions de soins par an (Bourgin, 2024).

De plus, la directive NIS 1 permettait & chaque Etat membre de définir individuellement les Opérateurs
de Services Essentiels (OSE), conduisant a des incohérences et des lacunes importantes. Cette
fragmentation des normes de sécurité a travers I'Union européenne a compromis I'efficacité des mesures
de sécurité et la coordination des réponses aux incidents transfrontaliers.

La supervision de la mise en ceuvre de la directive était souvent inefficace, et la coopération entre les

Etats membres restait limitée et ad hoc, entravant la protection des infrastructures critiques et I'échange
d'informations sur les menaces et les incidents de sécurité (Bourgin, 2024).
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2.7.4 Evolution vers la directive NIS 2

Pour appréhender avec exactitude la portée de la directive NIS 2, une étude de ses considérants s'avere
indispensable. Ces énoncés fournissent une vision détaillée des objectifs, des préoccupations et des
attentes législatives, permettant ainsi de contextualiser la genese de la directive et de comprendre les
enjeux de cybersécurité qu'elle vise a adresser. En examinant ces considérants, les organisations peuvent
interpréter efficacement les exigences de la directive et élaborer des stratégies de mise en conformité
adaptées, assurant ainsi une gouvernance conforme et une continuité opérationnelle optimale au sein de
I'UE. Ces considérants n’ont aucune valeur juridique, mais ils permettent de donner une idée de pourquoi
cette loi a été décidée, quel est I’esprit derriére.

Les considérants :

Selon la directive publié sur le site du Parlement européen et Conseil de I'Union européenne (2022),
d’abord, elle vise a renforcer la résilience cybernétique de I'UE en couvrant davantage de secteurs
essentiels et en encourageant une coopération accrue entre les Etats membres. Elle étend sa portée a plus
d'entités économiques, unifiant les criteres d'identification des opérateurs de services essentiels et
fournisseurs de services numériques pour une meilleure clarté juridique. En révisant les déficiences de
la directive précédente, elle aspire a une application plus cohérente et a une amélioration significative
de la cybersécurité a travers I'UE.

Les considérants soulignent que I'évolution rapide des technologies numérigues a augmenté la surface
d'attaque et que les menaces sont devenues plus complexes et plus fréquentes, ce qui nécessite une
réponse réglementaire plus robuste. Durant I’introduction de ce mémoire, j’ai eu 1’occasion de présenter
différents cas et exemple de cette expansion des attaques et 1’enjeu autour de I’importance de la
cyberrésilience.

La Commission européenne, dans I'évaluation de la directive NIS, a donc constaté des progres
significatifs en matiére de cybersécurité. Cependant, le réexamen a mis en évidence des lacunes par
rapport aux menaces contemporaines. L'augmentation des cybermenaces, soulignée dans la stratégie
de cybersécurité de I'UE, appelle a un renforcement de la résilience et a I'assurance que les
technologies numériques sont fiables pour les citoyens et les entreprises. La commission a également
relevé un manque de clarté concernant la portée et les compétences, une mise en ceuvre inefficace, des
divergences considérables entre les approches nationales et un partage d'informations insuffisant.

La directive NIS 2 propose des changements significatifs visant a remédier aux lacunes identifiées et a
renforcer la cybersécurité a I'échelle de I'Union européenne. Ces changements clés reflétent une volonté
de garantir une protection plus cohérente et efficace des infrastructures critiques.

Le Parlement et le Conseil européens, malgré des divergences sur certains points, ont adopté la directive
NIS 2 et elle est entrée en vigueur le 16 janvier 2023 et doit &tre transposée dans la loi belge pour le 17
octobre 2024.

Cette nouvelle directive ambitionne d'élargir la portée d'application & de nombreux acteurs de secteurs
variés tels que la santé, l'infrastructure numérique, les transports et I'énergie, et de renforcer la gestion
des risques et des incidents.
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Les objectifs :

En essence, la directive NIS2 vise les mémes objectifs que la directive initiale : contraindre les
autorités nationales a se concentrer sur un niveau plus élevé de la cybersécurité et de la résilience
au sein des organisations de I'Union européenne, améliorer la coopération européenne en matiére
de cybersécurité, et exiger des opérateurs clés dans des secteurs essentiels qu'ils adoptent des
mesures de sécurité et signalent les incidents.

Les nouveautés principales résident dans I'extension significative du champ d'application, une
définition plus précise des mesures a prendre, des régles de notification d'incidents plus détaillées,
des sanctions plus strictes et spécifiques, et une augmentation de la responsabilité des cadres
dirigeants, faisant de la cybersécurité un sujet de gouvernance central. (Lexing, 2023)

On retrouve, l'inclusion automatique dans le champ d'application du réglement, sans nécessité
d'enregistrement préalable. Cela signifie que les entités considérées comme critiques seront
automatiquement soumises aux exigences de cybersécurité établies par le réglement, sans avoir besoin
de s'inscrire ou de se déclarer auprés des autorités compétentes.

L'extension du champ d'application du NIS 2 avec l'introduction d'un critére de taille implique que la
directive vise a inclure un plus large éventail d'entités dans son périmétre réglementaire. Contrairement
au NIS 1, ou l'identification des Opérateurs de Services Essentiels (OSE) était laissée a la discrétion des
Etats membres sans ligne directrice claire, le NIS 2 propose I'introduction d'un critére de taille pour
déterminer quelles entités doivent étre considérées comme critiques en termes de sécurité des réseaux
et des systémes d'information.

La directive liste en sa premiére annexe les secteurs considérés comme « hautement critiques », comme
I’énergie, les transports ; le secteur bancaire et les infrastructures de marchés financiers, la Santé, I’eau
potable et les eaux usées, les infrastructures numériques, etc. La deuxiéme annexe liste quant a elle les
« autres secteurs critiques » comme les services postaux et d’expédition, la gestion des déchets, la
fabrication, production et distribution de produits chimiques. La différence entre les termes "secteur
critiqgue" et "hautement critique" dans le contexte de la directive NIS 2 réside dans le niveau
d'importance et I'impact potentiel sur la société et I'économie en cas de perturbation ou d'attaque contre
des entités appartenant a ces secteurs.

Ensuite elle définit également les entités « essentielles » et « importantes ». (figure 23)
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Figure 23: Scope des entités essentielles et importantes
Source : Scheelen, Y., Machilsen, K., & Deprez, A. (2023, 16 mai). How to prepare for the NIS2
Directive ? EY. Consulté le 6 mars 2024, a I’adresse https://www.ey.com/en_be/cybersecurity/how-
to-prepare-for-the-nis2-directive

Une entité type figurant dans les annexes releve du champ d'application de la directive si elle est une
grande ou moyenne entreprise, c'est-a-dire qu'elle occupe au moins 50 personnes ou réalise un chiffre
d’affaires annuel d’au moins 10 millions d’euros.

La différence entre les entités essentielles et les entités importantes réside principalement dans la rigueur
du contr6le et des sanctions. Les entités essentielles seront contrélées et sanctionnées de maniére plus
stricte que les entités importantes. (Figure 24)

Il existe toutefois quelques exceptions. Dans certains secteurs, les entités sont catégorisées, quelle que
soit leur taille, comme « essentielles » : par exemple, les fournisseurs de réseaux de communications
électroniques publics, les entités identifiées comme critiques au niveau national en vertu de la directive
CER, les entités de I’administration publique (au niveau central), les prestataires de services de
confiance qualifiés et les registres de noms de domaines de premier niveau ainsi que les fournisseurs de

services DNS. (CCB, 2024-c).

Secteurs hautement
critiques

Petites entreprises
Micro-entreprises

Figure 24: Entités essentielles ou importantes
Source : Lexing. (2023, 16 novembre). Directive NIS 2 : quels changements anticiper ? Consulté le 19
février 2024, a I’adresse https://lexing.be/directive-nis-2-quels-changements-anticiper/

Secteurs critiques
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La directive NIS 2 introduit plusieurs mesures spécifiques pour renforcer la cybersécurité des
infrastructures critiques. Ces mesures incluent des directives, des protocoles et des recommandations
concernant la protection contre les cyberattaques, la détection des incidents, la gestion des vulnérabilités
et la sécurisation des données. L'objectif est de renforcer la résilience et la protection des infrastructures
critiques contre les cybermenaces.

Responsabilité du management : Les dirigeants et hauts responsables d'une organisation doivent prendre
en charge la sécurité des réseaux et des systemes d'information. Cela inclut la définition des politiques
de sécurité, l'allocation des ressources, la supervision des mesures de sécurité et la gestion des risques
liés a la cybersécurité. L'engagement des dirigeants est crucial pour la protection des infrastructures
critiques contre les cybermenaces (Lexing, 2023).

Notification des incidents : Contrairement a la directive NIS 1, la directive NIS 2 harmonise et renforce
les obligations de notification des incidents de cybersécurité a I'échelle de I'Union européenne. Les
entités devront signaler un éventail plus large d'incidents, y compris ceux ayant un impact sur des
secteurs cruciaux pour I'économie et la sécurité nationale. Cela vise a améliorer la réactivité des autorités
et la coordination des réponses aux incidents de cybersecurité transfrontaliers.

Renforcement et collaboration des CSIRT nationaux : La directive NIS 2 prévoit I'autonomisation et la
collaboration accrue des équipes nationales de réponse aux incidents de sécurité informatique (CSIRT).
Cela inclut des investissements dans la formation du personnel, I'amélioration des outils de surveillance
et de réponse aux menaces, ainsi que le renforcement des partenariats entre entités gouvernementales et
privées impliguées dans la cybersécurité.

La directive NIS 2 remédie aux lacunes de la directive NIS 1 et renforce la cybersécurité a I'échelle de
I'Union européenne. Les changements clés incluent I'extension automatique du champ d'application,
I'introduction de criteres de taille pour déterminer les entités critiques, des mesures spécifiques de
cybersécurité, la responsabilité accrue des dirigeants, et des obligations de notification étendues. Ces
mesures visent & améliorer la détection, la réponse et la coordination des efforts de cybersécurité a
travers les Etats membres, renforgant ainsi la résilience de I'UE face aux cybermenaces.
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2.7.5 Tableau comparatif

Ce tableau synthétise les différences entre la premiere directive NIS et la directive révisée NIS 2,
soulignant les améliorations et les changements visant a renforcer la sécurité des réseaux et des systemes
d'information au sein de I'Union européenne.

Renforcement des structures de coopération,
Coopération volontaire et ad hoc entre Etats  avec des obligations claires pour le partage
membres. d'informations.

Renforcement et collaboration accrue des
Les CSIRT fonctionnent avec des capacités CSIRT nationaux pour une réponse coordonnée
variables selon les Etats. aux incidents.

Aspect Directive NIS 1 Directive NIS 2
Défini par chaque Etat membre, sans ligne  Champ d'application élargis avec inclusion
directrice claire. Ne couvre pas tous les automatique des entités critiques selon des
secteurs jugés essentiels. 6 secteurs critéres de taille et d'impact. 17 secteurs
Les OSE sont identifiés par chaque Etat  L'identification des entités importantes est plus
membre de maniére ad hoc. structurée avec des criteres précis.
Obligations en matiére de sécurité non
uniformes, pouvant varier d'un Etat a Introduction de mesures de cybersécurité
l'autre. spécifiques et harmonisées a I'échelle de I'UE.
Peu de directives claires sur la Reconnaissance explicite de la responsabilité
responsabilité du management en matiére de la direction dans la mise en ceuvre de la
de sécurité des réseaux et systémes. cybersécurité.

Reégles de notification des incidents Obligations étendues et harmonisées pour la
variables et souvent limitées a des impacts notification d'un éventail plus large d'incidents
significatifs. de cybersécurité.

Renforcement de la supervision et des capacités
Supervision incohérente et application d'audit pour assurer une application efficace
limitée des mesures de sécurité. des mesures de sécurité.

Tableau 5: Tableau comparatif directive NIS 1 et NIS 2

2.7.6 Scope

Comme expliqué plusieurs fois, le champ d'application de la directive NIS 2 a été considérablement
élargi par rapport a celui de la directive NIS 1 et n'est plus nécessairement lié a I'identification préalable
des entités concernées par les autorités nationales compétentes.

Essentiellement, une entité est couverte par le champ d'application si elle :
- Opére dans l'un des (sous-)secteurs et types de services énumérés dans les annexes de la
directive,
- Est d'une certaine taille.
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Sector Subsector Jurisdiction NIS-1& CER Large entities (more than 250 | Medium (more than 50 Small & Micro

entities employees or more than 50 employees or more than
(+ equivalent) million revenue; 10million revenue)
1. Energy Eles ; district He: Scooling; Gas; en; oil;
2. Transport Alr; Water, Rall; Road
Special case: Public Transport: only if identified as CER
3. _Banking ey DORA lgx speciall) |
4,  Financial Market Trading venues, central counterparties Not in Scope, except if identified
|__nfrastrucrure | (steention: DORA I speglally) | e member State(s) where tis - o
5. Health providers; EU reference R&D of established Easential national authorities due to
medicinal products; manufacturing basic pharma products service, significant impact, essential
and preparations; manufacturing of medical devices 10 society
critical during public heaith emergency
Special case: entities holding a distribution authorization
for medicinal products: only If identified as CER
6. Drinking Water
7. Waste Water (onlyif itis an essential part of their generalactivity) | . ________
8.  Digital Infrastructure Qualified trust service providers
DNS service providers (excluding root name servers) Essential
TLD name registries
Member State in which they Easntial
Providers of public electronic communications networks provide their services
Not ified trust service providers | - -The Member.State(s) whece 1. .
Internet Exchange Point providers ciahed
Cloud computing service providers Essential Not in Scope, except if identified
Data service providers as essential or
Content dell oviders
8a. ICT-service management | Managed (Security) Service Providers
9. Public Administration Of central ng judiciary,
entities central banks; gafance, national or public security). Essential
Of regional governments: risk based. A
(Optional for Member States: of local governments)
10. Space Operators of ground-based infrastructure (by MS) The Member State{s) where it is Poaseh Not in Scope, except if identified
established as essential or
1. Postal and courier
services
2. Waste Management {only if principal economic activity)
3. Chemicals Manufacture, production, distribution
- - The Member State(s) where it is o "
4. Food Production, processing and distribution s Not in Scope, except if identified
5. Manufacturing (in vitro diagnostic) medical devices, computer, electronc, as lessential °:" by
optical products; electrical equipment; machinery; motor national authorities due to sole
vehicles, trailers, semi-trailers; other transport equipment service, significant impact, essential
(NACE € 26-30 e
6. Digital providers online marketplaces, search engines, social networking
7. Research Research grganisations i Member Statels)

Figure 25: NIS 2 scope — Final version
CCB. (2024-c, 9 avril). La directive NIS2 : que cela signifie-il pour mon organisation ? Consulté le 19
avril 2024, a I’adresse https://ccb.belgium.be/fr/la-directive-nis2-que-cela-signifie-il-pour-mon-

organisation

Apres ma discussion avec le Head of Legal du CCB Valery Vanden Geeten (2024), ainsi qu’un article
publié par eux sur leur site expliquant quelles sont les entités qui sont dans le scope ou pas j’en retiens
que, sauf exception, il n'y a plus d'identification active dans le NIS 2. Une entité opérant dans les secteurs
énumérés ci-dessus entre dans le champ d'application s'il s'agit d'une grande ou moyenne entreprise.
C'est-a-dire qu'elle emploie plus de 50 personnes ou réalise un chiffre d'affaires annuel supérieur a 10
millions d'euros. Pour les petites et microentreprises, moins de 50 salariés et un chiffre d'affaires annuel
(ou un total de bilan annuel) inférieur a 10 millions d'euros - conditions cumulatives) sont exclus du
champ d'application de la directive, sauf exception.

L'ancienne distinction entre "opérateurs de services essentiels" (OES) et "fournisseurs de services
numériques" (FSN) disparait et est remplacée par une distinction entre entités "essentielles" et
"importantes”. Cette distinction est faite automatiquement en fonction de la taille de I'entité et du type
d'entité concernée. La différence entre les entités essentielles et les entités importantes réside
principalement dans la rigueur de la surveillance et des sanctions. Les entités essentielles feront I'objet
d'un contr6le et de sanctions plus stricts que les entités importantes. Les entités essentielles sont de
grandes entreprises qui font partie des secteurs de haute criticité énumérés a l'annexe | de la directive.
Une grande entité est définie comme une entreprise employant au moins 250 personnes ou ayant un
chiffre d'affaires annuel d'au moins 50 millions d'euros ou un total de bilan annuel d'au moins 43 millions
d'euros.
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Les entités importantes sont des entreprises moyennes opérant dans les secteurs de haute criticité de
I'annexe | de la directive, ou des grandes ou moyennes entreprises dans les secteurs de I'annexe 1l de la
directive qui n'entrent pas dans la catégorie des entités essentielles (en raison de leur taille ou du type
d'entité impliquée). Une entreprise moyenne est définie comme une entreprise employant au moins 50
personnes ou dont le chiffre d'affaires annuel (ou le total du bilan) est d'au moins 10 millions d'euros,
mais qui emploie moins de 250 personnes ET dont le chiffre d'affaires annuel n'excede pas 50 millions
d'euros ou le total du bilan n'excede pas 43 millions d'euros.

Il existe toutefois quelques exceptions. Dans certains secteurs, des entités, quelle que soit leur taille,
sont désignées comme "essentielles”, par exemple les fournisseurs de réseaux publics de
communications électroniques, les entités désignées comme critiques au niveau national en vertu du
réglement d'exemption par catégorie, les services gouvernementaux (au niveau central), les fournisseurs
de services de confiance qualifiés et les registres de noms de domaine de premier niveau et les
fournisseurs de services DNS. Outre ces régles, les autorités nationales peuvent également désigner
spécifiqguement des entités comme "essentielles" ou "importantes”, par exemple lorsqu'elles sont le seul
fournisseur de services ou lorsqu'une interruption de la fourniture de services pourrait avoir des
conséquences importantes pour la sécurité publique, la sGreté publique ou la santé publique.

L'ensemble de ces éléments constitue un systéme de portée assez complexe. Il est toutefois important
de rappeler gu'il ne s'agit que des régles d'harmonisation minimale européenne. Dans la législation belge
de transposition, des spécifications supplémentaires ou plus strictes peuvent étre introduites. (CCB,
2024-c).

2.7.7 Les différents articles

Au cceur de la directive NIS 2 réside le concept de conformité, impératif pour les organisations
s'efforcant d'assurer une gestion sécurisée de leurs systemes d'information. Cette conformité dépasse le
simple cadre de l'obligation légale pour devenir une nécessité stratégique. En ciblant les opérateurs
d'infrastructures critiques ainsi que les fournisseurs de services numériques, la directive vise a garantir
la résilience des infrastructures face aux cyberattaques et a sécuriser les services offerts aux utilisateurs.
De plus, en encourageant la coopération entre les Etats membres de I'UE, la directive favorise une
collaboration renforcée en matiére de cybersécurité a I'échelle européenne.

Aprés avoir examiné les considérants de la directive NIS 2, qui posent les fondations et le contexte de
cette législation, et expliqué la transition vers celle-ci, il est essentiel de se pencher sur les articles
spécifiques de la directive pour comprendre les obligations légales précises et les mesures de conformité
requises. Les articles définissent les responsabilités concrétes des entités concernées, les exigences en
matiere de sécurité et les protocoles de notification des incidents, ainsi que les modalités de supervision
et d'application par les autorités nationales. Ces dispositions constituent le cceur opérationnel de la
directive, transformant les principes énoncés dans les considérants en actions et procédures pratiques
que doivent suivre les entités régulées.

Pour l'analyse détaillée des articles, il est crucial de comprendre comment ces exigences interagissent
avec les realités opérationnelles des organisations concernées. Chaque article apporte une pierre a
I'édifice de la cybersécurité européenne, contribuant a une infrastructure plus sre et plus résiliente. En
explorant ces articles, nous mettrons en lumiére les mécanismes spécifiques par lesquels la directive
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NIS 2 cherche a renforcer la sécurité des réseaux et des systéemes d'information a travers I'Union
européenne, et comment les organisations peuvent et doivent adapter leurs pratiques pour se conformer
a ces nouvelles réglementations. Ce passage des principes aux pratiques est essentiel pour toute
organisation cherchant a naviguer efficacement dans le paysage de la cybersécurité réglementée par
I'UE.

Je vais analyser le chapitre 4 du texte de loi, et principalement les articles 20, 21 et 23, car c'est la que
se trouve le cceur méme de la directive. C'est dans ces articles que sont énoncées les obligations des
entreprises en matiere de sécurité des réseaux et des systemes d'information.

2.7.7.1 Article 20 : gouvernance

L'article 20 de la directive NIS 2 aborde la responsabilité et la formation en matiére de cybersécurité au
sein des entités jugées essentielles et importantes pour les infrastructures et les services européens.
(Parlement européen et Conseil de I'Union européenne, 2022).

Responsabilité des organes de direction :

Les Etats membres doivent s'assurer que les cadres dirigeants (par exemple, les membres du conseil
d'administration) des entités essentielles et importantes sont activement impliqués dans la cybersécurité.
Ces dirigeants doivent approuver les politiques et procedures de gestion des risques de cybersécurité,
superviser leur mise en ceuvre, et étre légalement responsables en cas de non-conformité avec les
exigences de la directive, sauf si le droit national spécifie autrement en ce qui concerne la responsabilité
publique.

Formation des organes de direction et des employés :

Les Etats membres doivent aussi veiller a ce que les dirigeants de ces entités regoivent une formation
pour comprendre et gérer les risques de cybersécurité.

Ils encouragent les entités a fournir régulierement des formations similaires a leurs employés pour
s'assurer qu'ils ont les connaissances et les compétences néecessaires pour identifier les risques de
cybersécurité et évaluer lI'impact de ces risques sur les services de I'entité.

On parle donc de I’implication du top management qui est un domaine important de la directive. Cela
implique donc un engagement a haut niveau. Les hauts responsables ne peuvent pas se désengager des
questions de cybersécurité. lls doivent s'impliquer directement dans la prise de décision et la supervision
des pratiques de cybersécurité de I'entité. La direction peut étre tenue responsable si I'entité ne respecte
pas les régles de securité établies dans l'article 21, ce qui signifie qu'il y a une pression juridique pour
que les pratiques de cybersécurité soient prises au sérieux.

La directive reconnait que la gestion des risques de cybersécurité n'est pas seulement une question
technique, mais aussi une question de compétence et de conscience a tous les niveaux de I'organisation.
Cela encourage le développement d'une culture organisationnelle ou la cybersécurité est intégrée dans
la routine quotidienne et la formation continue du personnel.

2.7.7.2 Article 21 : Mesures de gestion des risques liés a la
cybersécurité

L'article 21 de la directive NIS 2 établit les obligations des entités essentielles et importantes en matiére
de mesures de cybersécurité.
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D’abord les Etats membres doivent garantir que les entités essentielles et importantes prennent des
mesures techniques, opérationnelles et organisationnelles adéquates pour gérer les risques de sécurité
de leurs réseaux et systemes informatiques.

Ces mesures doivent étre proportionnelles au niveau de risque, en prenant en compte I'état de l'art, les
normes européennes et internationales pertinentes, ainsi que les codts d'implémentation.

L'évaluation des mesures de sécurité doit considérer la taille de I'entité, la probabilité et la gravité des
incidents possibles, et leur impact économique et social.

Ceci implique que les entités doivent prendre en main leur cybersécurité et mettre en ceuvre des mesures
qui correspondent & leur niveau de risque spécifique.

Les entités se doivent de gérer les risques inhérents a la sécurité de leurs réseaux et systémes
d'information, qui sont vitaux pour leurs activités opérationnelles et la prestation de leurs services. La
prévention et la réduction de l'impact des incidents de cybersécurité ne sont pas seulement essentielles
pour la continuité des activités de ces entités, mais aussi pour protéger les utilisateurs de leurs services
ainsi que la viabilité d'autres services qui pourraient étre affectés.

Les organes de direction des entités essentielles et importantes devront approuver les mesures de gestion
des risques en matiére de cybersécurité, superviser leur mise en ceuvre et pourront étre tenus
responsables des éventuels manquements.

Ensuite vient la notion d’approche tous risques. Les mesures de sécurité doivent étre fondées sur une
approche tous risques, c¢’est-a-dire qu'elles doivent couvrir toutes les menaces potentielles et protéger a
la fois les systémes informatiques et leur environnement physique. Que ce soit une simple panne
d’¢électricité a un tsunami ou une attaque d’un autre état, le systéme doit étre fondé pour permettre de
réagir a toute éventualité et a y faire face. En fonction du scénario cela va changer, mais toujours est-il
qu’il faut étre prét. Il est cherché ici & ce que les entités aient une approche proactive.

Les mesures de securite :
(a) des politiques d'analyse des risques et de sécurité des systemes d'information.
(b) La gestion des incidents.
(c) La continuité des affaires, y compris la gestion des sauvegardes, la récupération aprés sinistre
et la gestion de crise.
(d) La sécurité de la chaine d'approvisionnement.
(e) La sécurité lors de I'acquisition, du développement et de la maintenance des systémes.
(f) Des procédures pour évaluer I'efficacité des mesures de gestion des risques de cybersécurité.
(9) Des pratiques de base en matiere de cyberhygiéne et des formations en cybersécurité.
(h) L'utilisation de la cryptographie et de I'encryption.
(i) La sécurité des ressources humaines, les politiques de contrdle d'acces et la gestion des actifs.
(j) L'utilisation de l'authentification multifacteur ou de solutions d'authentification continue,
ainsi que des communications sécurisées.

Ces mesures de sécurité forment un cadre complet pour la cybersécurité des entités essentielles et
importantes, abordant de maniere proactive les multiples facettes des risques numériques. L'intérét de
ces mesures est d'établir un niveau élevé de sécurité qui est essentiel pour maintenir la confiance dans
le marché intérieur et pour protéger l'infrastructure critique de I'Union européenne. L’objectif est de via
des Frameworks respecter chacune de ses mesures et &tre sdr que les entités ont mis en place les actions
nécessaires pour répondre & chacune de ces mesures.
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L'intérét derriére le choix de ces mesures est de créer un systeme de sécurité a plusieurs niveaux qui
soient difficiles a pénétrer et qui puissent résister a une variété d'attaques, tout en assurant une gestion
efficace et une résilience en cas d'incident. En intégrant ces diverses mesures, les entités visent a
minimiser les risques de cybersécurité et & maximiser leur capacité a opérer de maniere slre et sécurisée,
protégeant ainsi les services essentiels qu'elles fournissent et I'économie dans son ensemble. (Parlement
européen et Conseil de I'Union européenne, 2022).

2.7.7.3 Article 23 : Obligation de déclarations

Sous NIS2, chaque Etat membre maintient un point de contact central et une équipe CSIRT pour la
conformité et le rapportage des incidents de cybersécurité, le CCB jouant ce r6le en Belgique. Une
équipe CSIRT désigne une équipe ou une organisation chargée de recevoir, d'analyser et de répondre
aux notifications et activités concernant la sécurité informatique, notamment les incidents de sécurité et
les vulnérabilités. (Scheelen et al., 2023)

L'article 23 énonce les obligations de notification en cas d'incidents significatifs liés a la sécurité des
réseaux et des systéemes d'information. Les entités essentielles et importantes doivent informer sans délai
leurs CSIRT (Computer Security Incident Response Team) ou l'autorité compétente de tout incident
susceptible d'avoir un impact important sur la fourniture de leurs services. Elles doivent également
notifier les destinataires de leurs services des incidents significatifs susceptibles de perturber la
fourniture de ces services. Les Etats membres doivent veiller & ce que les entités fournissent toutes les
informations nécessaires pour évaluer l'impact transfrontalier de l'incident. Les entités concernées
doivent soumettre des rapports initiaux, intermédiaires et finaux sur les incidents, décrivant en détail la
nature de l'incident, ses causes, les mesures d'atténuation et, le cas échéant, son impact transfrontalier.
Les CSIRT ou l'autorité compétente doivent répondre rapidement aux notifications, fournir des conseils
opérationnels et, si nécessaire, orienter vers les autorités judiciaires en cas de suspicion d'activité
criminelle.

Le CCB qui prend ce role via le service qu’ils ont créé nommé CERT. Les entités essentielles et
importantes devront notifier, sans retard injustifié, tout incident ayant un impact significatif sur la
fourniture des services fournis dans les secteurs ou sous-secteurs repris a ’annexe I et II de la directive.
Un incident significatif est un incident qui :

1° soit a causé ou est susceptible de causer une perturbation opérationnelle grave des services fournis
dans les secteurs ou sous-secteurs repris a I’annexe I et IT de la directive ou des pertes financiéres pour
I’entité concernée ; ou

2° a affecté ou est susceptible d’affecter d’autres personnes physiques ou morales en causant des

dommages matériels, corporels ou moraux considérables.

La notification pourra comprendre différentes étapes comme indiqué dans la figure ci-dessous :
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« Alerte précoce (téléphone, courrier) +
vraisemblablement causée par une action
illégale ou malveillante ou pouvant avoir
un impact transfrontalier.

« Evaluation initiale de I'incident, de sa
gravité et de son impact, ainsi que, le
cas échéant, des indicateurs de
compromission.

*Mise a jour des informations.

*Rapport final

déclenché l'incident
¢} les mesures d'atténuation

Figure 26: Notification d’incident
Source : CCB. (2023, juin) NIS 2 in BE [Présentation Power Point]. CCB

En effet, la directive NIS 2 établit des exigences strictes en matiere de notification des incidents pour
les entités couvertes. Lorsqu'un incident a un impact significatif sur les réseaux et systémes
d’information d’une entité ou affecte les utilisateurs de ses services, causant un dommage matériel,
corporel ou moral considérable, I'entité est tenue de le notifier. Cette obligation s'étend aux incidents
susceptibles de menacer les droits et libertés des individus. Une alerte précoce doit étre communiquée
au CERT national ou a l'autorité compétente dans les plus brefs délais, idéalement dans les 24 heures
suivant la découverte de I’incident, pour permettre une réponse rapide et coordonnée. En outre, une
notification compléte de I'incident est requise dans les 72 heures. Cette rapidité de communication est
parallele a celle exigée pour la notification a I'Autorité de Protection des Données (APD), qui doit aussi
étre informée dans les meilleurs délais et, si possible, sous 72 heures apres la connaissance de I'incident.
Cette coordination des notifications vise a assurer une gestion transparente et efficace des incidents de
cybersécurité, soulignant la nécessité d'une réponse rapide pour atténuer les risques et les dommages
potentiels. (Lexing, 2023)

Ce nouveau processus de notification exige donc que les incidents significatifs soient signalés
immédiatement, avec un avertissement précoce sous 24 heures et un rapport détaillé sous 72 heures,
décrivant l'incident, sa gravité, son impact et les preuves de compromission. Un rapport final doit étre
fourni dans le mois suivant lI'incident.

2.7.8 Supervision

Les amendes et sanctions pour non-conformité sont désormais du ressort des autorités compétentes. Les
entités auront pour obligation de notifier sans retard injustifié, aux autorités nationales compétentes
(notamment le CSIRT national — en Belgique le CCB) tout incident ayant un impact significatif sur la
fourniture des services fournis dans les secteurs. Un incident est ce qui :

1° soit a causé ou est susceptible de causer une perturbation opérationnelle grave des services fournis
dans les secteurs ou sous-secteurs repris a I’annexe I et IT de la directive ou des pertes financiéres pour
I’entité concernée ; ou
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2° a affecté ou est susceptible d’affecter d’autres personnes physiques ou morales en causant des
dommages matériels, corporels ou moraux considérables.

En cas de non-respect les entités peuvent étre sanctionnées lourdement. Selon chaque état membre,
I’autorité nationale aura le pouvoir de décider ce qu’elle veut mettre en place pour controler les entités,
gue ce soit la réalisation d’audits externes réguliers, effectuer des inspections ou solliciter la production
de certains documents. Les autorités pourront notamment émettre des avertissements ou des instructions
contraignantes afin de remédier aux insuffisances constatées ou encore d’informer leurs clients. En
complément de ces mesures administratives, des amendes administratives effectives, proportionnées et
dissuasives pourront étre également imposées. (CCB, 2024-c).

Ainsi, les violations en matiére de mesures de gestion des risques ou de notification d’incident pourront
étre punies :

e Pour les entités essentielles a des amendes administratives d’un montant maximal s’¢levant a
au moins 10 000 000 EUR ou a au moins 2% du chiffre d’affaires annuel mondial total de
I’exercice précédent de ’entreprise a laquelle 1’entité essentielle appartient, le montant le plus
élevé étant retenu ;

e Pour les entités importantes a des amendes administratives d’un montant maximal s’élevant a
au moins 7 000 000 EUR ou a au moins 1,4% du chiffre d’affaires annuel mondial total de
I’exercice précédent de I’entreprise a laquelle ’entité importante appartient, le montant le plus
élevé étant retenu.

La supervision "ex ante" et "ex post" sont deux approches réglementaires clés utilisées dans le cadre de
cette directive pour assurer le respect des normes de cybersécurité.

La supervision "ex ante" fait référence a des mesures préventives et a des évaluations de sécurité qui
sont effectuées avant qu'un incident ne se produise. La supervision "ex post", quant a elle, intervient
aprés qu'un incident de sécurité a eu lieu. Elle comprend des activités telles que des enquétes sur les
incidents, des analyses de la cause profonde, et I'évaluation de la réponse de I'entité a l'incident. Cette
forme de supervision permet aux régulateurs de vérifier que les entités ont adéquatement répondu a
I'incident et de prendre des mesures correctives si nécessaire. Elle aide également a tirer des legons des
incidents pour améliorer la résilience globale du systeme.

Les entités essentielles seront soumises a une supervision ex ante et ex post, tandis que les entités
importantes seront tenues a une supervision ex post. (Vanden Geeten, 2024).
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Figure 27: Supervision des entités essentielles
CCB. (2023, juin) NIS 2 in BE [Présentation Power Point]. CCB

Audit interne (Auto-évaluation) (Année 0-1-2) :

e Cette phase est la premiére étape ou l'entité réalise une auto-évaluation de sa
cybersécurité. Cela peut inclure une revue interne des politiques, des processus, des
controles et de la gestion des risques en place. C'est une vérification de conformité avec
les normes internes et le cadre réglementaire applicable, comme la norme ISO/IEC
27001, qui est un standard international pour la gestion de la sécurité de I'information.

Systeme validé (limité) par un organisme d'accréditation CAB (Organisme d'évaluation
de la conformité) (Année 1-2) :

o Apres les vérifications initiales, le systéme de l'entité est évalué par un organisme
d'évaluation de la conformité (CAB) accrédité, pour garantir que la mise en ceuvre des
contr6les de cybersécurité est conforme aux exigences normatives et sectorielles. Cette
validation peut étre limitée dans le sens ou elle ne couvre pas nécessairement tous les
aspects du systeme de gestion de la sécurité de l'information de I'entité, mais se
concentre sur des aspects clés.

Audit externe (étendu) par un CAB accrédité, prouvé par un certificat (Année 0) :

e Ici, un audit externe est réalisé par un CAB accrédité. Cet audit est plus approfondi que
l'auto-évaluation et vise a fournir une certification formelle de conformité avec les
normes de cybersécurité, telles que I'ISO/IEC 27001. Le résultat est une attestation
officielle de conformité.

Service d'inspection + mesures administratives/amendes :

o Dans cette derniére phase du cycle, un service d'inspection vérifie les résultats de I'audit
et les mesures de sécurité mises en place. Si des lacunes sont identifiées, ou si l'entité
ne répond pas aux normes requises, des mesures administratives peuvent étre imposées,
y compris des amendes.
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2.7.9 Framework

Pour mettre en place ces mesures imposées par la directive, que ce soit au niveau de la gouvernance,
des infrastructures ou autres, un framework est un outil essentiel pour structurer tout cela, surtout lors
de l'adaptation aux exigences de la directive NIS 2. Ces ensembles de lignes directrices méthodiquement
organisées fournissent une démarche standardisée qui permet de sécuriser les systéemes d'information de
maniére vérifiée et efficace, un avantage non négligeable vu la complexité technique de la cybersécurité.

L'intégration d'un tel cadre garantit une couverture exhaustive des risques de sécurité, assurant
I'inclusion de toutes les précautions essentielles et I'alignement des politiques de sécurité avec les
objectifs et obligations commerciales, Iégales et réglementaires.

Pour la directive NIS 2, plusieurs frameworks de cybersécurité sont reconnus et peuvent étre appliqués.
Par exemple :

1) ISO/IEC 27001 : Il s'agit d'une norme internationale qui fournit des exigences pour les systemes
de gestion de la sécurité de I'information (SGSI). Elle aide les organisations a évaluer le risque
et a mettre en place des mesures de sécurité adéquates.

2) CyberFundamentals est un framework créé par le centre pour la cybersécurité en Belgique
(CCB) et qui a pour but de donner un ensemble de mesures concrétes visant a protéger les
données et réduire de maniére significative le risque des cyberattaques les plus courantes ainsi
qu’accroitre la cyberrésilience d'une organisation.

3) Self assessment : qui est une méthodologie ou I’entreprise décide par elle-méme d’utiliser sa
propre maniere de faire et elle se fera inspecter par le service du CCB. Mais il y a une
correspondance a faire au préalable et un mapping sur comment ils ont mis cela en place.
(entretien CCB)

Il'y a un peu des différences méthodologiques entre chaque framework, 1ISO 27001 est basée sur aller
faire une analyse des risques détaillés, donc ¢a prend plus de temps et plus d'énergie. Par contre c'est
plus destiné pour de toutes grosses boites ou bien pour des multinationales. C'est un truc qu'ils
connaissent assez facilement, mais ¢a implique plus de travail parce qu'il faut vraiment identifier tous
les risques et aller I'analyser.

L'autre solution, qui est plus simple, c'est d’appliquer le CYFUN. Il inclut déja une sorte d'analyse de
risque. En fait, il fait déja un catalogue de tous les risques principaux qui doivent étre couverts.

C'est vraiment I'entreprise qui doit choisir ce qui lui correspond le mieux. Soit elle a déja des
processus en place et c'est plus simple, soit elle est plus habituée a 1SO 27001, soit elle veut vraiment
le package déja tout fait et elle prend le CYFUN.

Ces frameworks ne sont pas exclusifs et peuvent souvent étre utilisés conjointement pour renforcer

I'approche globale de la cybersécurité d'une organisation. Dans le cadre de mon plan d’action, je vais
me concentrer sur le CyberFundamentals pour la mise en place des mesures de la directive.
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2.7.9.1 CyberFundamentals

Le CCB a lancé un ensemble de lignes directrices visant a garantir et a améliorer en permanence la
cybersécurité dans les secteurs public et privé. Cette initiative ainsi que tous les investissements
déployés ont permis de classer la Belgique dans de nombreux classements internationaux comme pays
majeurs en matiére de cybersécurité.

Les Cyberfundamentals sont structurés selon quatre niveaux, contenant chacun un peu plus de mesures
que le précédent. Le premier niveau est SMALL, suivi de BASIC, IMPORTANT et ESSENTIAL.
L'objectif est qu’a terme, chaque PME et chaque organisation de notre pays atteigne le niveau BASIC.
Le Cyberfundamentals Framework s'articule autour de cing fonctions essentielles : identifier, protéger,
détecter, répondre et récupérer. Ces fonctions favorisent la communication autour de la cybersécurité
entre les experts du domaine et les parties prenantes, afin que les risques liés a la cybersécurité puissent
étre intégres dans la stratégie globale de gestion des risques des organisations. Il permet également
d'accroitre la résilience des entreprises face aux cyberattaques.

Le cadre est basé et s’inspire sur quatre cadres de cybersécurité couramment utilisés, auxquels il est lié
NIST CSF, ISO 27001 / ISO 27002, CIS Controls et IEC 62443. 1.’idée derriére est de tirer le meilleur
de tous les mondes pour en faire un framework le plus complet. L’objectif derriere est de rendre la
Belgique comme pays le moins vulnérables. Il va m’aider ici a répondre aux mesures pour la directive
NIS 2, mais il ne se limite pas a cela. (CCB, 2023)

Les différents niveaux de ce framework vont permettre aux entreprises petites ou grandes qui veulent se
conformer d’aller petit a petit, car pour la plupart des entreprises, leurs maturités sont faibles et il est
trés difficile de demander d’avoir énormément de mesures et contréles d’un coup.

Le niveau de départ Small est la base de protection, les mesures qui y sont indiquées sont assez simples.
Il permet a une organisation de procéder a une premiere évaluation. Il est destiné aux micro-
organisations ou aux organisations ayant des connaissances techniques limitées. Ensuite, le niveau
d'assurance Basic, avec 34 contr6les, contient les mesures de sécurité de I'information standard pour
toutes les entreprises. Ceux-ci fournissent une valeur de sécurité efficace avec des technologies et des
processus qui sont généralement déja disponibles. Lorsque cela se justifie, les mesures sont adaptées et
affinées. Pour le niveau d'assurance Important, et ses 107 contréles, il a été congu pour minimiser les
risques de cyberattaques ciblées par des acteurs disposant de compétences et de ressources communes,
en plus des risques de cybersécurité connus. Enfin, le niveau d'assurance essentiel, avec ses 144
contrdles, va plus loin et est congu pour faire face au risque de cyberattaques avancées par des acteurs
disposant de compétences et de ressources étendues. (CyberFundamentals Framework | CCB
SafeOnWeb, s. d.)

Sur la base des données historiques du CCB, un rétrofit a été effectué sur les cyberattaques réussies en
utilisant des données anonymes. La conclusion est la suivante :

- Les mesures du niveau d'assurance Basic sont capables de couvrir 82% des attaques,

- Les mesures du niveau d'assurance Important permettent de couvrir 94 % des attaques,

- Les mesures du niveau d'assurance essentiel sont capables de couvrir 100 % des attaques.
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2.7.10 Certification

J’ai mené un entretien avec un expert en législation qui s’occupait de la proposition de la transposition
de la directive NIS 2 -en Belgique. Cette personne m’a expliqué comment se passait le processus de
certification.

Selon lui, les entités classées comme essentielles ont des obligations de conformité plus strictes en raison
de leur impact potentiel sur la sécurité nationale, la santé économique, et la sGreté publique. Ces entités
doivent, effectuer une évaluation annuelle de conformité, vérifier par un auditeur externe. Cette
évaluation peut s‘aligner sur des standards reconnus tels qu’ISO 27001 ou Cyber Fundamental
(CYFUN), garantissant ainsi une approche standardisée et rigoureuse a la gestion des risques de sécurité.
Elles doivent également utiliser des certifications comme Cyber Fundamental ou 1SO 27001 qui sont
validées par des auditeurs externes, fournissant une preuve tangible de leur diligence en matiére de
cybersécurité.

Pour les entités importantes, la certification est encouragée, mais n'est pas mandatée. Cependant, elles
restent sujettes a des inspections ponctuelles, surtout en réaction a des incidents ou des manquements
rapportés.

Ces entités peuvent choisir de se conformer volontairement aux standards de certification pour
démontrer proactivement leur engagement envers la cybersécurité.

En I'absence d'obligation, I'inspection par les services réglementaires se fait généralement a posteriori,
c'est-a-dire aprés un incident signalé.

Les entités peuvent choisir parmi plusieurs méthodologies de certification basées sur leurs besoins
spécifiques, leur familiarité avec les cadres de conformité existants, ou leurs ressources internes :

1. 1SO 27001 : Favorisé par de grandes entreprises ou multinationales, ce standard requiert une
analyse de risque détaillée et un engagement continu en matiere de gestion de la sécurité de
I'information.

2. CYFUN : Offre une approche simplifiée, idéale pour les entreprises cherchant un cadre
structuré, mais moins onéreux en termes de temps et d'effort. CYFUN integre une analyse
préétablie des risques, facilitant ainsi I'adoption pour les petites et moyennes entreprises.
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3. Approches Propres : Les entreprises peuvent également opter pour des méthodes
personnalisées de gestion de la cybersécurité. Dans ce cas, elles doivent démontrer la conformité
de leurs pratiques a travers un "mapping" avec des cadres reconnus comme ISO ou CYFUN.

Les organismes de certification (CAB) jouent un réle crucial dans le processus de validation de la
conformité. lls sont responsables de :
« Evaluer les entités selon les critéres établis par les cadres de certification choisis.
o Délivrer des certifications qui attestent de la conformité de I'entiteé.
 Etre réguliérement inspectés eux-mémes pour s'assurer de leur intégrité et de la rigueur de leurs
pratiques d'évaluation.

La mise en ceuvre de la directive NIS 2 exige une attention particuliére aux processus de certification
pour les entités essentielles et importantes. Bien que les entités essentielles soient soumises a des
exigences de certification strictes, les entités importantes bénéficient d'une flexibilité qui leur permet
d'adapter leur approche a la certification. L'adoption de cadres comme ISO 27001 ou CYFUN peut aider
toutes les entités a structurer efficacement leur gestion de la cybersécurité, tout en offrant la possibilité
de démontrer leur conformité de maniere vérifiable et reconnue au niveau européen.

2.8 Conclusion intermédiaire

Vous l'aurez compris, nous vivons dans une société ou les menaces sont de plus en plus présentes avec
des technologies beaucoup plus développées. L'émergence de réglementations comme le RGPD et les
directives NIS sont la pour encadrer et mettre en place des mesures de sécurité nécessaires pour protéger
les infrastructures critiques contre ces menaces croissantes.

Dans cette section, j'ai pu présenter et analyser différents aspects théoriques liés a la sécurité des
systemes d'information, les cybermenaces, les technologies émergentes et la gestion des risques et des
incidents. L'importance de la sécurité de I'information dans les organisations a été soulignée, et des
cadres référentiels ont été présenté.

L'évolution rapide des technologies numériques a augmenté la surface d'attaque et les menaces sont
devenues plus complexes et fréquentes, nécessitant une réponse réglementaire plus robuste. La directive
NIS 2 vise a renforcer cette réponse en couvrant davantage de secteurs essentiels et en unifiant les
critéres d'identification des opérateurs de services essentiels et fournisseurs de services numériques pour
une meilleure clarté juridique.

Nous devons maintenant nous demander comment faire parvenir ces informations aux entreprises et les
sensibiliser aux enjeux de la cybersécurité. Sont-elles conscientes des défis auxquels nous faisons face
et ont-elles une approche proactive a l'approche de la transposition de la directive en Belgique ?
Malheureusement, rares sont les entreprises aujourd'hui qui sont réellement "cyber résilientes".
Cependant, avec cette nouvelle directive, les sanctions qui I'accompagnent et une conscientisation
émergente des entités, sommes-nous sur la bonne voie de la cyber résilience ?

La prochaine section mettra en avant les initiatives en place pour justement accompagner et

conscientiser ces acteurs. Nous verrons pourquoi il est important de promouvoir cela et quelles sont les
solutions qu'Agoria envisage pour y remedier.
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Section 3 : Plan d’action : Etude de cas Agoria

3.1 Introduction

La promotion de la cybersécurité en Belgique est un aspect crucial dans le contexte de la mise en ceuvre
de la directive NIS 2. Dans cette section, je présente les efforts déployés par Agoria pour promouvoir la
cybersécurité, ainsi que d'autres initiatives visant a sensibiliser, former et accompagner les entreprises
belges dans leur démarche de sécurité informatique.

Agoria, en tant que fédération sectorielle de l'industrie technologique belge, joue un réle clé dans la
promotion de la cybersécurité et de la directive NIS 2. A travers diverses actions et programmes, Agoria
s'efforce de sensibiliser les entreprises aux enjeux de la cybersécurité, de fournir des formations
spécialisées et de proposer des conseils stratégiques pour assurer une mise en conformité efficace. Parmi
ces initiatives, on retrouve des campagnes de sensibilisation, des ateliers de formation, des publications
de guides pratiques, et I'organisation de forums de discussion entre professionnels du secteur.

L'objectif de cette section est double. Premierement, apres avoir présenté les concepts théoriques et
I'analyse exploratoire sur la cybersécurité et la directive NIS 2, il s'agit de montrer comment ces théories
se traduisent sur le terrain. Deuxiemement, il est essentiel de démontrer comment les missions et les
initiatives d'Agoria contribuent a diffuser le message de I'importance de la cybersécurité et a encourager
les entreprises a adopter des mesures de sécurité robustes.

Ainsi, au cours de ce chapitre, je vais détailler les différentes actions mises en place par Agoria
auxquelles j’ai pu participer et contribuer, telles que les programmes de formation, les outils de
communication et les ressources disponibles pour les entreprises. En explorant ces initiatives, je vais
illustrer comment Agoria soutient les entreprises dans leur transition vers la conformité a la directive
NIS 2 et renforce la résilience cybernétique globale en Belgique.

3.2 Promotion de la cybersécurité en Belgique

La promotion de la cybersécurité en Belgique est un aspect crucial dans le contexte de la mise en ceuvre
de la directive NIS 2. Dans cette section, je présente les efforts déployés par Agoria pour promouvoir
cela ainsi que d'autres initiatives, pour sensibiliser, former et accompagner les entreprises belges dans
leur démarche de sécurité informatique.

3.2.1 Agoria et NIS 2

Comme expliqué Agoria est la fédération de la technologie en Belgique. Agoria y joue un réle essentiel
en tant qu'organisation représentative des entreprises du secteur. Son rdle comprend plusieurs aspects.
Elle va notamment représenter les intéréts du secteur, Agoria représente les intéréts des entreprises
technologiques belges aupres des décideurs politiques nationaux et internationaux. Son objectif est de
promouvoir un environnement favorable a la croissance et a I'innovation pour les entreprises du secteur.
Agoria encourage la collaboration et le réseautage entre les entreprises technologiques, les institutions
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académiques et les autorités publiques. Cela permet de stimuler I'innovation et le partage des meilleures
pratiques. La fourniture de services et de conseils est aussi une des missions d’Agoria. Elle offre une
gamme de services et de conseils aux entreprises membres, notamment en matiere de réglementation,
de normes, de technologies émergentes et de développement des affaires. Elle joue donc un réle de
catalyseur pour l'innovation et le développement technologique. Pour ce qui est des entreprises avec des
intéréts cyber, elle posséde une centaine de membres. (Van Cangh, 2024)

Dans le cadre de la mise en ceuvre de la Directive NIS 2, une stratégie de communication approfondie
est en cours d'élaboration pour sensibiliser et informer les entités concernées. Cette stratégie comprend
la diffusion de fiches d'informations et de brochures explicatives, visant a clarifier des éléments clés tels
que le champ d'application de la directive, les exigences de notification des incidents, et d'autres aspects
pertinents. Des initiatives telles que la NIS Academy recoivent un soutien appuyé, dans le but d'enrichir
la compréhension et la conformité a la directive. La mise a disposition d'une foire aux questions
détaillée, destinée a étre publiée en ligne, fait partie intégrante de cette démarche éducative.

Il est a noter que la finalisation de certains textes législatifs est un préalable indispensable a cette
démarche de communication. Toute campagne informative doit s'appuyer sur des bases juridiques
stables et officiellement adoptées. Par conséquent, bien que la stratégie de communication soit déja bien
avanceée avec I'élaboration d'un plan et la préparation de divers matériaux informatifs, la diffusion active
de ces ressources n'aura lieu qu'aprés I'adoption définitive et la validation des textes en question. Cette
phase active de communication est prévue pour se déployer jusqu'en octobre de I'année en cours, et se
prolongera au-dela pour assurer une compréhension complete et précise de la Directive. (Vanden
Geeten, 2024)

Selon Eric Van Cangh (2024) et Valery Vanden Geeten (2024), durant l'année écoulée, une série de
groupes de travail a ét€ mise en place pour élaborer la mise en ceuvre de la Directive NIS 2. Ces groupes
ont rassemblé une diversité d'acteurs, incluant les administrations publiques, le secteur privé, ainsi que
diverses associations et organisations telles qu'Agoria, Beltug, la Cyber Security Coalition et la FEB.
Ces rencontres ont favorisé la réflexion collaborative, aboutissant a des ébauches et des propositions
préliminaires. Les débats ont porté sur la maniére la plus adéquate d'appliquer les exigences de la
directive, les outils a développer pour faciliter cette mise en ceuvre et l'intégration des perspectives de
chaque partie prenante afin de minimiser les différences entre les Etats membres, comme observés lors
de I'évaluation de NIS 1.

En paralléle, une consultation publique a été organisée autour du projet de loi et de l'arrété royal, dans
le but de recueillir une pluralité d'avis et de suggestions. Bien que la décision finale releve du pouvoir
politigue — le Parlement et les autorités compétentes —, ces derniers reposent sur des conseils et
propositions élaborées. Il est essentiel de présenter des recommandations concrétes, élaborées a partir
d'un consensus éclairé par les contributions de divers intervenants, tout en reconnaissant qu'il est
impossible de consulter chaque acteur individuellement.

Les entreprises, conscientes du risque cybernétique, comprennent la nécessité daugmenter leurs
standards de cybersécurité. Cependant, elles expriment des inquiétudes quant a la charge que cela
représente pour leurs opérations et leur compeétitivité. En réponse, les stratégies proposées cherchent a
équilibrer la protection contre les cybermenaces avec le risque de charges excessives pour les
entreprises. L'objectif n'est pas de compromettre la viabilité des entreprises avec des exigences
irréalisables, mais de reconnaitre que les cybermenaces préexistent a toute réglementation et
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représentent un risque réel, comme en témoignent les attaques informatiques ayant entrainé parfois des
faillites d'entreprises.

Agoria déploie plusieurs stratégies pour aider ses membres a naviguer dans ce cadre réglementaire
complexe. Tout d'abord, I'organisation met un accent particulier sur la sensibilisation aux exigences du
NIS 2. Pour ce faire, Agoria organise des campagnes d'information qui expliquent en détail les
obligations découlant de cette directive et souligne I'importance de la conformité pour garantir la sécurité
des réseaux et des systemes d'information. Ces campagnes visent a assurer que les membres
comprennent non seulement leurs responsabilités, mais aussi les implications de la non-conformité,
notamment les risques pour la sécurité des infrastructures critiques. (De Kerchove, 2024)

Ils organisent de nombreuses conférences, notamment des sessions de 20 minutes, 40 minutes, voire 2
heures, pour leurs membres. Le but de ces conférences est de souligner I'importance de penser des
maintenant a la directive NIS2, méme si leur travail sur ce sujet a débuté dés le début de 2023. Ainsi,
ils fournissent une sensibilisation et une prise de conscience a leur communauté de membres. (Van
Cangh, 2024)

En outre, Agoria ne se contente pas de sensibiliser ; I'organisation fournit également une assistance
pratique pour aider les entreprises a se conformer aux exigences du NIS 2. Cela se manifeste par des
offres telles que des sessions de formation spécifiques, des réponses aux questions individuelles et un
large éventail de ressources en ligne. Ces services sont congus pour guider les entreprises a travers les
processus complexes de mise en conformité, en mettant I'accent sur les aspects pratiques et opérationnels
de l'application des normes de sécurité prescrites.

Ce qu'ils font également, c'est d'identifier tous leurs membres qui opérent dans le secteur manufacturier
et qui présentent une maturité relativement faible en matiére de cybersécurité. Ils élaborent ensuite un
plan d'action, en visant spécifiquement & ce que 95% de leurs membres disposent d'un plan cyber.
Certains membres qui ne sont pas directement concernés par la directive NIS2 sont encouragés a prendre
en compte les questions de cybersécurité dans leur chaine d'approvisionnement, afin de minimiser les
risques. En revanche, pour ceux qui sont soumis a la NIS2, ils bénéficient de I'accompagnement du CCB
(Centre Cybersecurity Belgium) ainsi que de la mise en place de ponts avec leurs partenaires, selon les
pratiques actuelles.

Gréace a ces initiatives, Agoria s'affirme comme un pilier de support dans le paysage de la cybersécurité
belge, en aidant les entreprises & naviguer dans les eaux souvent turbulentes de la conformité
réglementaire tout en renforcant la sécurité globale de I'industrie technologique.

3.2.1.1 Académie NIS 2

Selon Arnaud Martin (2024), il devient nécessaire pour les entreprises de réfléchir a la méthodologie a
suivre pour entamer ses démarches de mise en conformité, ainsi que les options d’implémentation de
mesures de cybersécurité qui s’offrent a elles. Agoria répond a toutes ses questions en organisant
I’ Académie NIS2.

La volonté qui se cache derriére est qu’étant donné qu’il y a une organisation a mettre en place, que

certaines mesures peuvent prendre du temps, et que d’autres demandent I’acquisition d’une certaine
maturité, les entreprises ne doivent plus trop trainer pour entamer leurs démarches. Cependant, et cela a
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pu étre constaté lors des sessions d’informations sur NIS2, beaucoup d’entreprises manquent encore
d’une direction claire, de démarches concrétes a suivre, a savoir par ou et par quoi commencer.

Pour aider les entreprises a y voir clair et recevoir des conseils utiles sur la mise en conformité vis-a-vis
de NIS2, I’Académie NIS2 a été lancée. Cette initiative a également été soutenue par des entreprises
membres du business group Cyber Made in Belgium (CMiB) qui ont participé a des sessions de travail
pour enrichir son contenu.

3 sessions ont déja été mises en place et d’autres vont suivre. L’académie NIS2 se concentre sur
l'orientation et le conseil pour la mise en ceuvre des mesures NIS2. Elle clarifie les aspects théoriques et
pratiques des obligations NIS2 au niveau belge (contexte, portée, impacts, mesures, options de
conformité, supervision), et son objectif principal est de fournir un guide de démarrage rapide avec une
méthodologie sur la fagon de mettre en ceuvre la directive étape par étape.

Cette académie s’adresse principalement aux personnes jouant un role dans la trajectoire de mise en
ceuvre de la conformité (informatique, sécurité, management) et qui fait partie soit des entités concernées
par la directive NIS2, soit des fournisseurs des entreprises NIS2.

La formation est basée sur un point de vue légal, de bonnes pratiques & considérer et des
recommandations pratiques d’experts en cybersécurité. Avec ce bagage I’entreprise ayant suivi
’académie pourra alors se diriger vers des consultants avec de meilleures connaissances.

3.2.2 NIS 2 catalyseur de la cyberseécurité

Le NIS 2 se révele étre un catalyseur puissant pour la promotion de la cybersécurité, et Agoria est
idéalement placée pour exploiter ce potentiel et soutenir ses membres dans cette démarche. En premier
lieu, le NIS 2 a un impact significatif sur la sensibilisation des entreprises aux enjeux de la cybersécurité,
en les incitant & reconnaitre la sécurité des informations comme une priorité stratégique. Agoria tire parti
de cette prise de conscience accrue pour encourager ses membres a investir davantage dans des mesures
de sécurité robustes et adaptées. L'organisation joue un role d'éducateur et de guide, fournissant des
ressources et des conseils pour aider les entreprises a comprendre et a implémenter les meilleures
pratiques de sécurité. (Van Cangh, 2024).

Par ailleurs, le NIS 2 favorise une collaboration étroite entre les entreprises et les autorités compétentes
afin d'assurer la résilience des réseaux et des systemes d'information. Agoria facilite cette collaboration
essentielle en organisant des événements, des forums et des initiatives de partage d'informations qui
rassemblent des acteurs clés du secteur. Ces initiatives permettent non seulement un échange de
connaissances et d'expériences, mais renforcent aussi le réseau de contacts entre les membres et les
régulateurs, ce qui est crucial pour une réponse coordonnée aux incidents de cybersécurité.

Enréalité, la partie juridique, qui concerne les obligations légales, revét une importance cruciale lorsqu'il
s'agit de modifier les mentalités ou d'améliorer une situation. Avec la digitalisation croissante des
entreprises et lI'augmentation des risques associés, notamment en termes de controles physiques liés aux
outils informatiques, le besoin en cybersécurité est devenu indispensable.

Déclarer que la conformité a la NIS2 est une obligation Iégale pour certains acteurs les incitera a prendre
cette question au sérieux lors de leurs discussions budgétaires. En effet, lorsqu'une entreprise évalue ses
dépenses, elle accorde généralement la priorité aux obligations légales. Par exemple, si elle doit choisir
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entre allouer des fonds & une mise en conformité NIS2 ou a un événement de team building, elle
privilégiera généralement la conformité légale.

En fin de compte, il s'agit de se préparer a gérer efficacement un incident de cybersécurité ou méme de
I'éviter. La NIS2 n'est qu'un prétexte pour renforcer la cybersécurité, et de nombreux fournisseurs
exploitent cette obligation pour promouvoir des solutions de cybersécurité supplémentaires.

De plus, dans ce contexte, il est important de rappeler a tous les acteurs concernés qu'ils sont tenus de
respecter la loi. Les entreprises concernées doivent donc prendre des mesures spécifiques pour se mettre
en conformité. Pour celles qui ne sont pas directement visées, il est crucial de considérer les risques
encourus : une sécurité insuffisante peut entrainer le rejet par des clients importants cherchant a travailler
avec des partenaires présentant moins de risques. (Vanden Geeten, 2024)

Ces entités impliquées contribueront a renforcer la résilience de I'ensemble de I'écosystéme. Elles
imposeront certaines exigences, et ceux qui s'y conformeront resteront dans le circuit. En revanche, ceux
qui ne le feront pas prendront le risque d'étre écartés.

Gréace a ces actions, Agoria se positionne comme un leader influent dans la promotion de la cybersécurité
en Belgique, en utilisant le cadre du NIS 2 pour catalyser des changements significatifs et durables au
sein de son réseau.

3.2.3 Outil de communication

De son c6té, Agoria s’est fixé comme objectif que, d’ici 2025, 95% de ses membres auront un plan de
cybersécurité. Dans le cadre de son engagement envers sa promotion, Agoria a mis en ceuvre diverses
initiatives et outils destinés a sensibiliser ses membres et a approfondir leur expertise dans ce secteur
crucial. (Van Cangh, 2024).

J'ai eu l'opportunité de participer et de contribuer a la majorité des outils utilisés par Agoria. Cette
expérience m'a permis de voir de l'intérieur comment ces outils fonctionnent, de discuter avec les
entreprises membres et d'enrichir mon réseau professionnel.

Evénements :

Les conférences, sessions pléniéres et événements spécialisés tels que le Forum International de la
Cybersécurité (FIC), Europe CyberSec ou encore Milipol constituent des moments privilégiés que
I'organisation saisit pour inviter I'ensemble des cadres exécutifs, ainsi que ses membres affiliés. A titre
illustratif, lors de l'organisation du pavillon belge au FIC, Agoria a offert a ses membres une occasion
inestimable d'échanger avec des délégués internationaux, facilitant ainsi la création de synergies et
favorisant une intégration harmonieuse au sein d'un écosysteme économique mondial. L'objectif
d'Agoria est de garantir une intégration effective de ses membres, les empéchant de rester cloisonnés
dans leurs sphéres d'activité respectives. C'est la raison pour laquelle I'organisation met régulierement
en avant que l'adhésion a sa fédération représente bien plus qu'une simple cotisation ; elle constitue
I'accés a un réseau privilégié, riche en informations spécialisées et en expertise partagée. En somme,
adhérer a Agoria revient a intégrer un club exclusif ou les membres bénéficient d'avantages distinctifs,
garantissant ainsi leur satisfaction et leur engagement continu.

Cyberstart :
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Cyberstart est I'un des projets phares par lesquels Agoria souhaite élever la conscience de ses membres
quant a I'importance de la cybersécurité. Ce projet s'étend sur quarante semaines et comprend une série
de quarante courriels, chacun fournissant des informations détaillées ainsi que des liens vers des vidéos
incitant a l'action et a la sensibilisation. Initialement congu en 2023 par Patrick Coomans pour la partie
flamande de 1’audience d’Agoria, ce programme a été adapté en francais.

Eric Van Cangh est celui qui préte son nom et son image a cette version francophone affirme que « les
retours sur cette initiative sont extrémement positifs. Lors du Forum International de la Cybersécurité,
on m'a méme demandé si j'étais un robot ou une intelligence artificielle, preuve de lI'impact marquant du
projet. Je peux assurer que non seulement j'existe bel et bien, mais j'ai également participé activement a
la révision de certains contenus, et je suis pleinement convaincu de la qualité des informations diffusées.
Le contenu est de trés haute qualité, et nos membres, ainsi que le public plus large, apprécie grandement
cette ressource. » (Van Cangh, 2024).

Cyberstart est proposé gratuitement, tant aux membres qu'aux non-membres, dans le but de contribuer
utilement a I'édification collective dans le domaine de la cybersécurité. Ce projet constitue une piéce
essentielle du puzzle dans la lutte partagée contre les menaces cybernétiques.

On retrouve dans ces mails, les cing grandes parties du NIST, a savoir Identify, Protect, Detect, Respond
et Recover. Elles sont couvertes par une série de mails détaillant des actions spécifiques pour chaque
domaine. Chaque domaine comprend environ une dizaine de mails, proposant des actions telles que la
visualisation de vidéos, I'acces a des liens spécifiques, ou encore l'inscription au CCB, entre autres. Ces
actions visent a faciliter I'intégration des membres dans un écosystéme cybernétique, renforcant ainsi
leur compétence dans différentes tches. Apres avoir suivi et accompli ces actions, les membres
atteindront un certain niveau de maturité en matiére de cybersécurité.

Formation de base : la cybersécurité en 30 étapes :

Cette formation est destinée pour toute personne désireuse de porter ses connaissances et sa
compréhension de la cybersécurité a un niveau supérieur, la formation est payante. Elle offre une base
excellente et complete, que I'on soit débutant dans le domaine ou que I'on cherche a actualiser ses
connaissances. A I'issue de la formation, les participants sont bien informés sur les aspects essentiels de
la cybersécurité, capable de mettre en ceuvre des mesures de sécurité efficaces, et prét a minimiser les
risques de menaces numériques.

Digital Europe :

Agoria est également présente au sein de Digital Europe, la fédération européenne du numérique. Ils
veillent a ce que les membres soient réguliérement informés des initiatives les plus significatives au
niveau européen. Des experts Agoria s’engagent a recueillir les opinions des membres pour mieux
défendre leurs intéréts auprés des institutions européennes via les canaux belges. Cette démarche
s'inscrit dans le cadre des efforts de lobbying tant au niveau européen que belge.

Ils ont également pris en charge la préparation de l'initiative "En Route 2024" en vue des élections de
juin. Ce projet vise a intégrer les priorités des membres d'Agoria dans les programmes des partis
politiques pour les futurs gouvernements. Agoria a identifié entre dix et quinze thémes prioritaires,
incluant I'innovation, le talent numérique, I'environnement, I'énergie, etc. (De Kerchove, 2024).
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3.2.4 CMIB

Le Cyber Made in Belgium (CMIB) est un regroupement business d’une centaine d’entreprises offrant
des produits et des solutions cyber, initié par Agoria en 2021. 1l fait partie de leur Digital Framework et
représente le secteur économique de la cybersécurité aux cotés du CCB et de la Cyber Security Coalition,
deux autres entités promouvant la cybersécurité. (Van Cangh, 2024).

La vision de ce projet est d’étre la plateforme privilégiée donnant aux fournisseurs de services de
cybersécurité en Belgique un visage, une voix et une écoute auprés de toutes les parties prenantes
concernées (gouvernement, entreprises et citoyens en général). Leur mission est de supprimer les
obstacles et de faciliter la création de catalyseurs pour ’adoption de la cyberrésilience en Belgique,
soutenant ainsi la numérisation de la société dans son ensemble.

Différents objectifs sont poursuivis via ce comité, mais les principaux sont au niveau politique. L'idée
est de sensibiliser les mondes politiques au fossé que la Belgique doit combler en matiére de préparation
a la cybersécurité. Cela implique d'étre présent aux tables des gouvernements locaux, régionaux et
fédéraux pour influencer la sensibilisation et les politiques visant a accroitre la résilience cybernétique
des entreprises, des gouvernements et des citoyens en général. Il s'agit également d'étre a I’écoute des
gouvernements sur la maniere dont le secteur économique de la cybersécurité belge peut contribuer.

Au niveau sociétal, I'idée est de positionner la cybersécurité comme un catalyseur de la poursuite de la
numérisation de la société dans son ensemble, tant pour les entreprises que pour la population en général.
Au niveau économique, il s'agit de s’assurer de la création d’opportunités commerciales pour I’industrie
cybernétique belge.

3.2.4.1 Les priorités

A la création de ce comité, la principale priorité était la réalisation d’une étude socio-économique afin
de reconnaitre 1’industrie de la cybersécurité comme un secteur critique pour la société et I’économie
belge, et de le faire savoir aux entreprises belges. Ce fut la premiére étude sur ce secteur. Pendant plus
d’un an, des études qualitatives ainsi que des enquétes quantitatives basées sur une base de données de
350 entités belges ont été menées. Agoria était soutenue par le ministére de la Défense et le Centre pour
la Cybersécurité en Belgique, afin que chacun prenne conscience de 1’énorme potentiel de la
cybersécurité en Belgique.

Un autre objectif du CMiB est d'organiser des plénieres. Ces pléniéres auxquelles j’ai pu participer, sont
organisées par théme ou plus spécifiguement par groupe de focus du CMiIB (CMIiB4DEF,
CMIBATALENT et CMIB4ICS/OT) (figure 29). Elles ont généralement lieu en juin, septembre et
décembre. En septembre, par exemple, CMiB4TALENT est au centre de l'attention lors de la pléniére.
Les réalisations et les lacunes sont discutées ainsi qu'un appel a l'action pour inciter de nouvelles
personnes a rejoindre l'initiative, cela est complété par des intervenants invités qui viennent partager
leurs expériences et leurs connaissances. Durant les CMiB4DEF des informations sensibles sont
partagées, c'est le seul qui se tient en privé avec des personnes soigneusement sélectionnées et des
personnes de trés haut rang telles que des généraux ou des policiers.
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Figure 29: Composition et gouvernance CMiB
Agoria. (2022, novembre) gouvernance CMiB [Présentation Power Point]. Agoria

Le CMiB dans son ensemble a également son propre organe directeur, qui est le CMiB Steerco. Des
acteurs importants de I'écosystéme belge et des entreprises concurrentes se réunissent pour s'assurer que
cette initiative reste sur la bonne voie. Ensemble, ils supervisent les activités des différents groupes de
focus et travaillent sur leurs propres réalisations au sein du steerco. Quelques réalisations en 2023
incluent la création d'un roadshow appelée « Comment influencer le Leader » avec une vidéo enregistrée
du Premier ministre Alexander de Croo, ou la participation au FIC (Forum International de la
Cybersecurité) a Lille.

Le CMiB a de nombreux objectifs et réalisations a son actif, tous contribuant a I'écosysteme de la
cybersécurité en Belgique et visant a renforcer la résilience et la reconnaissance du monde complexe,
mais incroyable que représente la cybersécurité. Comme expliqué précédemment, différents groupes de
travail composent le CMIB, et c'est également la maniére de fonctionner du Steerco. Cette année, quatre
groupes de travail au sein du steerco cherchent a réaliser les priorités qu'ils ont définies.

Le premier groupe de travail, appelé ""Focus sur les élections de 2024", souhaite créer un roadshow
dédie aux élections qui auront lieu en Belgique. Leur objectif est de promouvoir I'agenda de la
cybersécurité d'Agoria auprés des politiciens régionaux et fédéraux, afin d'influencer les priorités des
futurs dirigeants. 1ls espérent réaliser cette tdche avec l'aide de 3 axes.

Le premier consiste a définir un ensemble de recommandations pour les différents niveaux politiques
afin de les guider.

Le deuxiéme axe concerne l'organisation d'un événement avec des représentants de différents partis
politiques, lors duquel I'objectif est de présenter les priorités d'Agoria et de permettre a ces représentants
d'échanger avec des experts en cybersécurité.

Le troisieme axe concerne la publication d'un document de position. Ce groupe de travail a également
envoyé un sondage aux membres de I'écosystéme afin d'obtenir leurs commentaires sur les politiciens,
d'écouter les priorités qui doivent étre abordées et de recueillir des recommandations.

86



Le deuxiéme groupe de travail, appelé "*Soutien/aide aux réalisations de CMiB4TALENT", visait a
l'origine a aider les réalisations de CMIiB4TALENT, I'un des propriétaires du groupe de travail faisant
partie du conseil de CMiBATALENT. Leurs objectifs auraient d0 étre de dresser la liste des exigences
éducatives minimales pour la cybersécurité, d'analyser les besoins du marché et d'organiser des salons
de I'emploi en cybersécurité. Cependant, il a été décidé d'alléger la tache de ce groupe de travail, car elle
faisait double emploi avec les taches initiales de CMiB4ATALENT. L'objectif maintenant est de voir ce
qu'ils peuvent reprendre en charge et comment ils peuvent aider le parcours des talents.

Le troisieme groupe de travail, appelé " Tournée interne pour mettre en valeur les initiatives du
CMiB", veut accroitre la visibilit¢ du CMIiB a l'intérieur, mais aussi a l'extérieur d'Agoria. Pour
augmenter leur visibilité externe, les membres de ce groupe de travail ont proposé diverses idées, allant
de I'organisation d'un grand événement cyber en octobre 2024 a une éventuelle semaine de podcasts ou
a l'investissement dans des banniéres ou plus de publicité en général. lls souhaitent occuper le terrain et
créer différents discours dédiés a différents niveaux. Ils souhaitent également se concentrer sur I'aspect
politique en organisant peut-étre une table ronde avec des politiciens.

Enfin, le quatrieme groupe de travail, ""Rencontre avec les investisseurs/clients - inviter les acteurs
clés™, vise a créer des opportunités commerciales pour les membres du CMiB a la fois au sein de la
communauté d'Agoria et avec les principaux acteurs économiques en Belgique. Ils souhaitent soutenir
le développement économique de la communauté du CMiB en organisant des ateliers avec des experts
et en invitant les principaux acteurs de la cybersécurité a rencontrer le marché.

Les objectifs vers lesquels ils travaillent sont ambitieux, mais aussi cruciaux pour atteindre leurs
objectifs & long terme. Ces priorités sensibiliseront certainement les gens et les politiciens a I'importance
de la cybersécurité et a la nécessité d'investir adéquatement dans ce domaine.

3.2.4.2 Les différents CMiB

Afin de réaliser ces priorités, le CMiB est divisé en trois groupes de réflexion : CMiB4DEF (défense),
CMIBATALENT (écoles et éducation) et CMiB4ICS/OT (industrie manufacturiere). Ces groupes sont
a nouveau subdivisés en différents groupes de travail qui ont tous des taches et des objectifs différents.
J’ai eu I’occasion de prendre part et m’impliquer dans ces différents groupes de travail et voir la fagon
dont cela fonctionne de I’intérieur.

CMiB Défense :

Le CMiB4DEF offre de multiples opportunités pour le développement de la résilience cybernétique au
sein de la défense belge. L'objectif est de permettre aux membres de I'industrie d'aider la Force Civile
de Résilience Cyber et de répartir les rdles et responsabilités en cas de crise majeure. Pour travailler sur
cela, une équipe centrale du CMiB4DEF a travaillé sur la création de différents groupes de travail traitant
de différents problémes. Ces groupes de travail se sont tous réunis lors d'un atelier tenu en octobre et
ont tous discuté individuellement de leurs objectifs, doutes et actions.

Le CMiB Défense vise a établir des synergies avec la Défense belge, dans le cadre du plan STAR

(Sécurité/Service - Technologie - Ambition - Résilience). Ce plan, initié sous 1’égide de la ministre de
la Défense Ludivine Dedonder, définit les futures lignes politiques du département de la Défense. La
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DIRS (Défense Industry and Research Strategy), quant a elle, promeut les synergies entre la Défense et
les industries. Elle a défini 15 domaines de pointe auxquels un budget de plus de 1.8 milliard sera
consacré jusqu’en 2030, avec la cybersécurité comme priorité absolue.

Grace aux membres BSDI et CMiB, Agoria contribue a la mise en place de la 5e composante de la
Défense, le Cyber Command. Ce dernier représente une avancée majeure dans la défense du pays contre
les menaces cybernétigques.

Le premier groupe de travail porte sur : Feuille de route technologique pour le DIRS + Taxonomie. Sa
mission est de fournir les contributions des membres du CMiB4DEF a la DIRS qui élabore une feuille
de route technologique. Ils visent a fournir leurs contributions sur des sujets tels que les technologies
clés, émergentes et perturbatrices ou les lacunes industrielles.

Le deuxiéme groupe de travail, intitulé Soutien au développement de la Force de Résilience Cyber, a
pour objectif de motiver les principaux acteurs de I'industrie (entreprises ou individus) a faire partie de
la Force de Résilience Cyber en cas de crise cybernétique.

Le troisiéme groupe de travail concerne "Le renforcement de la supply chain de la défense” en matiére
de cybersécurité. De nombreuses certifications différentes existent sur le marché et sont utilisées par
différentes entreprises, I'objectif de ce groupe de travail est d'avoir une sorte de standardisation de ces
certificats acceptée par différents organismes de réglementation comme le ministére de la Défense ou le
gouvernement belge et les agences, et de comparer cela aux exigences de la défense.

Le quatriéme groupe de travail vise & aborder le probléme des "Compétences en cyberdéfense". Etant
donné la sensibilité élevée du secteur de la défense, certains écarts existent entre les employés de
I'industrie "normale” et ce que la défense requiert. Leur objectif est de créer une liste de ces écarts ainsi
que de stimuler l'acquisition de compétences dans les domaines ou des écarts sont présents. Ces
compétences pourraient étre acquises lors de CTF (Capture The Flag), par exemple.

Enfin, le cinquiéme groupe de travail concerne les "Salons, Evénements et Communauté”. Sa mission
est de participer a des événements pertinents pour augmenter la visibilité du CMiB4Def. Cette visibilité
pourrait &tre nationale, mais aussi internationale. Par conséquent, ils veulent créer une sorte de catalogue
avec tous les événements et salons pertinents.

CMiB talent :

Le CMiB talent lui vise a répondre au probléme existant des taux de poste vacant élevé en cybersécurité.
En plus de cela, ils travaillent a combler les écarts entre les compétences acquises a I'école et celles
demandeées sur le marché du travail.

Selon 1’étude menée par Agoria dans le secteur de la cybersécurité, on parle de plus de 1200 postes
vacants et de + 4000 dans tous les secteurs combinés. Tout comme le groupe de focus précédemment
mentionné, le groupe de focus CMIiB4TALENT est divisé en différents groupes de travail, traitant de
sujets différents et travaillant sur différents plans d'action. (Van Cangh, 2023)

Le premier groupe de focus, appelé "Mapping and Forecasting", travaille sur trois sujets principaux.
Tout d'abord, ils veulent cartographier les offres de formation et d'éducation en cybersécurité. Cela ne
se limite pas seulement aux universités et a l'enseignement supérieur, mais aussi aux formations non
réguliéres ou publiques. Un exemple en est Molengeek, dont la mission est de rendre le secteur

88



technologique accessible aux personnes n'ayant pas de parcours traditionnels ou ne disposant pas du
niveau d'éducation considéré comme approprié.

Le groupe de travail suivant se concentre sur "lI'amélioration de I'expertise en cybersécurité dans les
entreprises”, car cela n'est pas toujours acquis. Pour y parvenir, leur plan d'action se concentre sur quatre
sujets principaux. Le premier, concerne les employés et vise a créer une Académie CMiB qui a pour
objectif de créer des formations pour les employés selon certains parcours de carriére. Ensuite, ils
veulent travailler sur le reclassement en établissant des partenariats avec le VDAB/FOREM ou d'autres
centres de compétences et acteurs clés de la cybersécurité pour créer des formations pour les personnes
qui ont décidé de changer de parcours professionnel et d'entrer dans le domaine de la cybersécurité. Leur
troisieme plan d'action est de créer un atelier sur le recrutement qui serait coordonné par I'Académie
Agoria. Enfin, ils veulent trouver des partenaires pour organiser un salon de I'emploi CyberTalents avec
des universités et d'autres partenaires d'Agoria pour attirer de nouvelles personnes et des jeunes dans le
domaine.

L'objectif du troisiéme groupe de travail est de créer "Plus d'afflux dans les études et formations en
numérique/cybersécurité". Pour y parvenir, ils veulent promouvoir le numérique et la cybersécurité dans
différents niveaux d'éducation, organiser des actions de sensibilisation a la cybersécurité pour les jeunes
en collaboration avec des partenaires, organiser des visites d'écoles avec des entreprises de confiance
pour parler de cybersécurité et organiser des témoignages.

Enfin, le quatriéme groupe de travail, appelé "Travailler avec les Universités/Ecoles Supérieures &
Centres de Formation", travaillera sur trois sujets principaux. Mettre en place un groupe d'experts sur
divers sujets de sécurité dans les universités. lls veulent organiser une académie d'été pour "former les
formateurs" et donner aux enseignants la possibilité de rencontrer des experts et de réseauter. Enfin, ils
veulent développer le concept d'alternance, comme en France, qui est une sorte d'apprentissage en milieu
de travail tout en étudiant a I'école.

CMIiB Manufacturing :

Ce focus group est le plus récent, j’ai eu la possibilité de participer a sa création. Il s’agit ici du secteur
manufacturier avec ICS, qui signifie Industrial Control Systems, et OT, qui signifie Operational
Technology, ce sont des composants essentiels des infrastructures critiques telles que les centrales
électriques, les réseaux d'eau, les usines de fabrication, et d'autres installations industrielles. ICS/OT est
un terme qui englobe les systémes de contrdle industriel et les technologies qui supervisent et contrélent
les processus physiques.

Les enjeux de la cybersécurité liés aux ICS/OT sont particulierement élevés, car ces systemes sont
souvent critiqués pour la sécurité nationale et le bien-étre économique. Les entreprises manufacturiéres
sont clairement vulnérables face aux attaques informatiques parce qu’elles travaillent avec du matériel
de production souvent obsoléte (« legacy systems ») et pourtant de plus en plus connecté. Trop souvent
dans I’industrie, I’IT est considéré comme un cofit, donc une contrainte. Aujourd’hui la question n’est
plus « Sl je vais étre attaqué », mais « QUAND vais-je étre attaqué ? ».

Ce groupe de focus a été creé pour aider et offrir une campagne de sensibilisation aux deux tiers des
membres d'Agoria appartenant & ce secteur. Lors de la premiére réunion d'introduction, l'objectif
d'Agoria, représenté par Eric Van Cangh et Alain Wayenberg, était d'expliquer la finalité du CMiB et
de déterminer les groupes de travail qui semblaient les plus judicieux pour chacun des membres. De
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cette réunion a été décidée la création de six groupes de travail. Leur contenu n'a pas encore été
déterminé, mais de prochaines réunions sont prévues afin de décider qui seront les différents leaders
pour chaque groupe de travail, ainsi que les taches et missions respectives. Les différents groupes de
travail sont: la sensibilisation du Top management, des événements et salons sur I’OT, les
infrastructures critiques en OT, le partage de connaissances et talent en OT, accompagnement des PME.
D’ailleurs la directive NIS 2 a €largi sa portée, de nombreux secteurs manufacturiers seront désormais
concernés, d'ou la création de ce focus group CMiB4ICS/OT.

Au final I’objectif ici est de mettre la cybersécurité a 1’agenda de toutes les entreprises membres
d’Agoria. La volonté est de faire passer le message qu’investir dans la cybersécurité ne représente pas
un co(t, mais une valeur ajoutée, qui se traduit par deux mots-clés : trust & resilience. Créer de la
confiance, notamment dans le chef des clients, et assurer la continuité du business en cas d’incident.
Les deux sont intimement liés, car montrer que I’on est capable de continuer a travailler et tenir debout,
malgré un désastre — qu’il soit physique ou cyber d’ailleurs — va augmenter la confiance du monde
extérieur. Cette résilience est un véritable état d’esprit a adopter au quotidien pour chaque entreprise, un
mode de travail.

3.3 Conclusion intermédiaire

Ce chapitre m'a permis de découvrir en profondeur les efforts déployés par Agoria pour promouvoir la
cybersécurité en Belgique, ainsi que les différentes initiatives visant a sensibiliser, former et
accompagner les entreprises dans leur démarche de sécurité informatique. L'analyse a mis en lumiéere
plusieurs problématiques majeures auxquelles I'écosysteme belge est confronté.

Premierement, le nombre élevé de postes vacants en cybersécurité a conduit au lancement d'initiatives
telles que CMIB4TALENT, visant a attirer et former des professionnels dans ce domaine. Malgré ces
efforts, le manque de talent en cybersécurité demeure un défi majeur pour les entreprises, rendant
difficile le renforcement de leur résilience face aux cybermenaces.

Deuxiémement, la faible maturité en cybersécurité du secteur manufacturier est préoccupante. Beaucoup
d'entreprises de ce secteur utilisent des systemes obsolétes qui augmentent leur vulnérabilité aux

cyberattaques. La création du focus group CMIB4ICS/OT vise a remédier a cette situation en
sensibilisant et en accompagnant ces entreprises vers une meilleure préparation.

Troisiemement, il existe un besoin critique d'harmonisation et de standardisation des certifications en
cybersécurité, ce qui est particuliérement pertinent pour les secteurs sensibles comme la défense. Le
manque de standards clairs et reconnus complique la tAche des entreprises qui cherchent a se conformer
aux exigences de sécurité.

La directive NIS 2 sert de catalyseur puissant pour la promotion de la cybersécurité. En imposant des
obligations Iégales claires et en renforgant les exigences de sécurité, elle incite les entreprises a investir
dans des mesures de cybersécurité robustes. Cette directive met en lumiére l'importance de la
cybersécurité comme priorité stratégique, non seulement pour la conformité légale, mais aussi pour la
protection des infrastructures critiques et la continuité des opérations.
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L'importance de la cybersécurité ne peut étre sous-estimée. Elle est essentielle pour protéger les données
sensibles, assurer la confiance des clients, et maintenir la résilience opérationnelle face aux
cybermenaces de plus en plus sophistiquées. La cybersécurité est encore vu comme un co(t pour les
entreprises et non comme un bénéfice ou un avantage.

En transition vers le prochain chapitre, j’explorerai une analyse empirique avec des propositions
concrétes sur la maniére d'effectuer un changement efficace dans une entité concernée. JI’examinerai
comment les entreprises peuvent intégrer les exigences de la directive NIS 2 dans leurs pratiques et
devenir véritablement "cyber résilientes".
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Section 4 : Analyse empirique

4.1 Introduction

A l'approche de la mise en application de la directive NIS 2, prévue pour le 18 octobre 2024, il devient
impératif pour les entités régulées d'adopter une approche proactive face a ces nouvelles exigences
réglementaires. La plupart des entreprises n‘ont pas encore atteint I'étape de conformité, soulignant
I'importance d'anticiper et de proposer des actions concrétes pour aider les entités concernées a se
préparer efficacement.

Aprées avoir exploré la littérature sur le sujet et présenté un plan d’action pour promouvoir I'adhésion
des entreprises a la directive et a la cybersécurité, il est temps d’analyser les entretiens et de proposer
une feuille de route pour la mise en place de cette directive.

Cette section du mémoire se propose d'examiner en profondeur I'impact potentiel de la directive sur les
organisations concernées. Mon objectif est double : réaliser un état des lieux initial de I'impact de ce
changement réglementaire et, sur cette base, développer un ensemble structuré de stratégies et d'actions
concretes. Ces actions sont congues pour non seulement faciliter la transition vers la conformité, mais
aussi maximiser les bénéfices organisationnels a long terme de cette adaptation.

4.2 Le changement

« Le changement est devenu le maitre mot des projets organisationnels. La capacité de changer, pour
une organisation, n’est plus une compétence ponctuelle pouvant étre achetée a I’extérieur, mais un actif
immatériel a construire, consolider et développer.» (Autissier et al, 2018)

La mise en ceuvre de la directive NIS 2 dans une entreprise peut étre per¢ue comme un changement
important ou complexe selon la définition donnée, car elle implique une rupture significative des modes
de fonctionnement habituels pour se conformer a de nouvelles normes de cybersécurité. Cette transition
vers un futur conforme a la NIS 2 est synonyme de progrés, notamment en termes de sécurité des
informations et des réseaux.

4.3 L'alignement stratégique

Selon Henderson et Venkatraman (1993), une stratégie d'alignement est essentielle pour assurer la
cohérence et I'narmonie entre les différents aspects d'une organisation.

En tenant compte des exigences de la Directive NIS 2, qui stipulent dans son article 20 que I’organe de
direction des entités approuve les mesures de gestion du risque de cybersécurité prises par ces entités
afin de se conformer a l'article 21, en supervisent la mise en ceuvre et peuvent étre tenus pour
responsables des violations.
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Les organes de direction doivent donc s'assurer entre autres que la structure de gouvernance, les
politiques de cybersécurité, I'établissement des objectifs de sécurité, sont alignés sur I'appétit de I'entité
pour le risque et compatible avec I'orientation stratégique de I'organisation.

La perspective d'alignement « Strategy Execution» du modéle de Venkatraman parait la plus pertinente
et judicieuse pour l'implémentation au sein d'une entreprise. (Figure 30)

Voici comment cette perspective peut étre appliquée a I'implémentation de la Directive NIS 2 :

e Business Strategy : Définir la réponse stratégique de I'entreprise aux exigences de la NIS 2, en
alignement avec les objectifs commerciaux globaux et les obligations de conformité. Cela
comprend I'établissement d'objectifs et de politiques clairs de cybersécurité dictée par la
direction.

e Organizational Infrastructure : Développer ou ajuster les structures organisationnelles pour
soutenir la stratégie de cybersécurité. Cela pourrait inclure I'établissement d'un cadre de
gouvernance de la cybersécurité, la nomination de réles tels que le Responsable de la sécurité
des systémes d'information (RSSI), et la création d'équipes interdépartementales pour gérer les
risques de cybersécurité.

e IT Infrastructure : Aligner l'infrastructure IT pour supporter I'exécution de la stratégie de
cybersecurité. Mettre en place les technologies et systemes nécessaires pour la gestion des
risques de cybersécurité, le reporting des incidents, et assurer que les aspects technologiques de
I'organisation soutiennent l'opération sécurisée et la résilience de I'entreprise.

Adopter cette perspective garantit que la cybersécurité n'est pas confinée en tant que question technique,
mais est intégrée a chaque couche de I'entreprise, depuis la prise de décision jusqu'aux opérations
quotidiennes. En effet, il est essentiel de comprendre que la cybersécurité ne devrait pas étre considérée
uniguement comme une question technique gérée par le département informatique, mais plutét comme
une préoccupation qui affecte I'ensemble de I'entreprise. La directive exige que les entreprises
identifient, évaluent et atténuent les risques liés a leurs systemes d'information critiques. Cela ne
concerne pas seulement les risques techniques, mais également les risques opérationnels, financiers et
de réputation.

Les équipes de direction doivent donc travailler en collaboration avec les équipes de sécurité
informatique pour élaborer des stratégies de gestion des risques efficaces.

Le but est de créer une culture de la sécurité solide est essentielle pour garantir que chaque employé
comprend et prend au sérieux les enjeux de la cybersécurité. Cela va au-dela de la simple sensibilisation
a la sécurité informatique et implique de promouvoir des comportements sécurisés dans tous les aspects
du travail. Les formations en sécurité, les politiques de sécurité claires et la responsabilisation des
employés sont des éléments clés pour développer cette culture.
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Figure 30: Perspective d’alignement
Source : Henderson, J.C., & Venkatraman, N. (1993). Strategic alignment: Leveraging information
technology for transforming organizations. IBM Systems Journal, 32(1), 4-16.

4.4 Comprendre le changement

4.4.1 Typologie du changement

Mais de quel type de changement s’agit-il ?

Négocié

Changement continu Changement proposé

Changement organisé Changement dirigé

v

Impose

La matrice des changements (AUTISSIER et al., 2010)

Figure 31: Typologie du changement
Source : Autissier, D., Moutot, J. M., & Charbonnier, O. (2010). Le changement organisationnel :
Théories et Pratiques. Dunod
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Le changement dirigé (figure 31) correspond a la mise en ceuvre de la directive NIS 2, car ce type de
changement est caractérisé par son aspect obligatoire et son origine externe a l'organisation. Il est
déterminé par une autorité ou un régulateur, en 1’occurrence 1'Union européenne, ce qui fait de lui un
changement qui n'est pas optionnel et qui doit étre suivi. Les entités doivent se conformer aux exigences
réglementaires spécifiques, ce qui requiert pour certaines d’entre elles une refonte des politiques de
sécurité, des processus, et peut-étre méme de l'infrastructure IT. Ce changement n'est pas négociable et
doit étre exécuté dans des délais impartis, ce qui nécessite une planification et une direction claire de la
part de la direction pour assurer une transition en douceur vers les nouveaux standards requis.

Comprendre le type de changement, tel que le changement dirigé pour la directive NIS 2, est crucial,
car cela définit la maniére dont I'organisation doit aborder ce changement. Il informe la direction sur la
nécessité de suivre un plan structuré et détaillé, imposé par des exigences réglementaires externes. Cela
influence directement les stratégies de gestion du changement, la mobilisation des ressources, la
communication interne, et I'élaboration des plans de formation. En d'autres termes, la reconnaissance du
type de changement oriente I'ensemble du processus de transition vers les nouveaux standards de
cybersécurité, garantissant ainsi une mise en conformité réussie et durable.

En mettant en pratique ce modele, nous avons une meilleure perception du changement, ce qui permettra
de proposer des stratégies adéquates pour gérer cette transition. L’objectif est d'augmenter les chances
de réussite du changement tout en minimisant les résistances. En mobilisant les employés et en créant
un environnement propice a I’adaptation et a I'innovation, car un des autres enjeux majeurs pour le top
management est de promouvoir et fournir une formation a leur collaborateur, ainsi qu’a eux méme.

4.4.2 Lieu du changement

La directive NIS 2 implique une transformation profonde au sein des organisations, touchant a plusieurs
aspects clés de leur fonctionnement. Le changement est une rupture et elle nécessite donc une révision
des pratiques existantes, notamment en matiére de sécurité informatique, en introduisant de nouvelles
procédures et normes de sécurité. De plus, elle exige des changements au niveau des conditions de
travail, avec une amélioration des infrastructures informatiques pour assurer une protection adéquate
des donnees sensibles. Les outils informatiques et de gestion doivent également étre repensés pour
répondre aux exigences de sécurité élevées imposées par la directive. Sur le plan organisationnel, la
directive NIS 2 exige une réorganisation des responsabilités et des processus décisionnels, avec la
désignation de responsables de la sécurité et la création de comités dédies a la cybersécurité. Les
entreprises doivent également investir dans le développement des compétences et des savoir-faire de
leur personnel pour s'adapter aux nouvelles exigences. La stratégie globale de I'entreprise doit étre
alignée sur les objectifs de sécurité de la directive, intégrant la cybersécurité comme une priorité
stratégique. Enfin, la culture organisationnelle doit évoluer pour promouvoir une mentalité axée sur la
sécurité, sensibiliser les employés a I'importance de la cybersécurité et renforcer les valeurs liées a la
protection des données. En adoptant cette approche holistique, les organisations peuvent mieux se
préparer aux défis de la cybersécurité et garantir une protection efficace de leurs systemes d'information
critiques. (Autissier et Moutot, 2010)
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Figure 32: Les lieux du changement
Source : Autissier, D., Moutot, J. M., & Charbonnier, O. (2010). Le changement organisationnel :
Théories et Pratiques. Dunod

Le processus de changement induit chez les personnes qui doivent le vivre une série de pertes, allant
bien au-dela des simples modifications de pratiques ou de procédures. Ces pertes comprennent, entre
autres, la perte de certitudes quant a la stabilité de leur environnement de travail, la perte de prévisibilité
concernant leur rdle et leurs responsabilités, ainsi que la perte de pouvoir sur les décisions qui les
affectent directement.

Les pertes prennent une dimension particuliére dans le contexte de la cybersécurité. Avec la menace
constante de cyberattaques potentielles. La perte de prévisibilité liée a la nature évolutive des menaces
cybernétiques, qui peut changer rapidement et de maniere imprévisible. La perte de pouvoir ressentie
par les individus qui doivent se conformer a de nouvelles régles et réglementations en matiére de
sécurité, souvent sans pouvoir influencer ces décisions.

4.5 Diagnostique de la directive

Le diagnostic d'un changement est une évaluation systématique qui vise & comprendre I'état actuel d'une
organisation afin de préparer efficacement la mise en ceuvre de nouvelles initiatives ou politiques. Cette
démarche analytique permet d'identifier les besoins de changement, les forces sur lesquelles s'appuyer
et les obstacles a surmonter. L'objectif principal est de créer une feuille de route claire qui guide
I'organisation a travers le processus de changement en minimisant les risques et en maximisant les
chances de succes.
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Dans le contexte de la directive NIS 2, le diagnostic de changement est particuliérement pertinent. La
NIS 2, étant une réglementation visant a renforcer la sécurité des réseaux et des systémes d'information
au sein de I'UE, impose aux organisations concernées de nombreux ajustements tant au niveau
technologique gu'organisationnel.

L'utilité du diagnostic de changement se manifeste au niveau stratégique ou il offre une vision claire de
la direction a prendre pour atteindre la conformité, alignant les initiatives de changement avec les
objectifs stratégiques de I'entreprise. Au niveau opérationnel il permet de mettre en ceuvre des
changements de maniere ordonnée et systématique, en s'assurant que chaque étape contribue
efficacement a la conformité globale. Finalement au niveau culturel il prépare le terrain pour une culture
de sécurité renforcée, essentielle pour la réussite a long terme des objectifs de la directive NIS 2.

Cependant, chaque entreprise aura des spécificités en fonction du secteur ou elle se trouve, de sa taille,
ou encore de son organigramme. Par conséquent, il faudrait adapter cette étude et cette qualification en
fonction de sa propre entreprise. Ici, je vais réaliser un diagnostic de qualification et quantification sur
le cadre général de la directive qui concerne tout le monde et voir I'impact qu'il aura sur les entités
concernées. Pour obtenir quelque chose de plus précis a son secteur ou a son entreprise, il faudrait
adapter ce cadre a son entreprise en prenant en compte des axes plus pertinents et spéecifiques. Il serait
également nécessaire de refaire des interviews pour mener cette conduite du changement.

4.5.1 Qualification du changement

Pour diagnostiquer efficacement un changement, I'utilisation d'un outil de qualification du changement
se revele particulierement utile. Cet outil, structuré sous forme de tableau, comprend une série de
questions qui évaluent divers aspects du projet et de son contexte. Ces questions couvrent les méthodes,
les outils & deployer, les ressources nécessaires, et d'autres facteurs pertinents qui influencent la gestion
du changement.

L'intérét de cet outil réside dans sa capacité a produire un diagnostic préliminaire du changement des
les premiéres étapes de planification. En posant des questions stratégiques dés le début, I'outil améne
les gestionnaires de projet a réfléchir sur la maniere dont ils vont conduire le changement, et a anticiper
les défis potentiels. Chague question est associée a un score qui aide a évaluer la complexité inhérente
a chaque aspect du changement. En sommant ces scores, il est possible de juger globalement si le
changement est simple, important, ou complexe.

L'utilité de cet outil se manifeste notamment par sa capacité a permettre un audit express du projet de
changement. Cette évaluation rapide aide a visualiser la complexité du changement, facilitant ainsi la
prise de décision sur les approches et les ressources nécessaires pour mener a bien le projet. En
conséquence, cet outil est non seulement un facilitateur de planification, mais aussi un moyen efficace
d'aligner les stratégies de gestion de changement avec les exigences réelles du projet, garantissant ainsi
une meilleure adaptation et mise en ceuvre de la directive NIS 2 au sein de ['organisation.

J’ai donc créé un tableau Excel avec de nombreuses questions sur la conduite du changement lors de
I’implémentation de la directive. Des questions avec pour axes : la culture, ’emploi, I’organisation, le
management, la performance, les processus et le légal. Sur base de ses questions, j’ai proposé des
réponses que j’ai pondérées en fonction de I’impact qu’ils auront sur la mise en place d’une conformité
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a la directive. L’objectif étant de voir les points qui poserait probléme ainsi que la complexité de ce
changement au sein des entités concernées.

J’ai posé donc mes différentes questions a des experts en cybersécurité et NIS 2 qui savent quels sont
les enjeux que les entités feront face lors de I’'implémentation des mesures de la directive.

Ces experts sont Valery Vander Geeten, responsable juridique du centre de la cybersécurité en Belgique
(Annexe 6 : Interview Valery Vanden Geeten), Eric Van Cangh cybersécurité business group leader au
sein d’Agoria (Annexe 8 : Interview Eric Van Cangh), ainsi que Pieter Batsleer et Antoine Debuisson
consultant en cybersécurité chez Nviso. (Annexe 10 : Interview Nviso)

Pour mener a bien ces entretiens, jai créé un guide avec des questions regroupées selon leurs
caractéristiques, qui sont elles-mémes regroupées selon des concepts plus globaux. Ces entretiens étaient
de type semi-dirigé, c'est-a-dire que j'avais ma liste de questions que je posais, et mon interlocuteur avait
la liberté de répondre a la question et d'aborder d'autres thématiques selon son ressenti. Les questions
étaient donc ouvertes et les sujets abordés étaient variés.

Pour ce qui est du CCB et Agoria, ils ont créé des groupes de travail pendant plus d'un an, ou ils ont vu
a la fois les administrations publiques, les secteurs publics et les administrations prives, entre autres,
BELTUK, la Cyber Security Coalition, la FEB et ils ont fait des brainstormings, des discussions, des
premiers jets, etc. Afin de discuter sur comment appliquer cette directive ce que les entités sont obligés
de faire. Les outils qu'ils peuvent mettre a disposition, en tenant compte des avis des concernés. Ils ont
fait aussi toute une consultation publique sur le projet de loi et I'arrété royal pour justement avoir I'input
d'un maximum de personnes, d'identités.

Bien sdr, en définitive, c'est le niveau politique qui décide, c'est le parlement qui décide, c'est
I'Organisme qui décide. Mais ces entités doivent étre conseillés, c’est pourquoi Agoria accompagné du
CCB doivent leur amener une proposition, car il faut venir avec une proposition concrete et c'est ce
qu’ils ont fait en tenant compte au maximum des intéréts ou des conseils, des commentaires des uns des
autres.

Les entreprises sont conscientes du risque de cybersécurité, elles comprennent pourquoi il leur est
demandé d'augmenter leurs exigences par rapport & ¢a. Mais il y’a une crainte par rapport a ce que
représentent les controles, de I'impact pour leur business, de leur compétitivité de maniere générale.
Donc le comité qui se regroupe tient en compte de ¢a aussi parce que I'objectif ce n'est pas de couler
les entreprises sur base d'exigences qui sont démesurées ou disproportionnées.

Pour ce qui est de Nviso, j’ai eu la possibilité d’avoir le c6té client et entités concerné et les insights de
consultants qui travaillent sur la mise en place de la conformité a la directive. Actuellement NIS 2 est
un trés grand sujet pour eux, une grande préoccupation pour beaucoup de leurs clients. lls les aident
principalement a évaluer les lacunes et I'état de préparation, a élaborer des feuilles de route et a les
aider dans la mise en ceuvre.

Leurs clients leur posent beaucoup de questions a ce sujet. Il peut s'agir de comprendre, par exemple,
s'ils sont dans le champ d'application, s'ils sont concernés, s'ils ont besoin d'aide.

Choix des axes :

Culture :
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La culture organisationnelle est essentielle pour la réussite de toute initiative de changement. Dans le
contexte de la directive NIS 2, une culture de sécurité forte est cruciale. Les entreprises doivent
sensibiliser leur personnel a I'importance de la cybersécurité et les impliquer activement dans les efforts
de conformité. Une culture de sécurité bien établie favorise la conformité volontaire aux politiques et
procédures de sécurité, réduisant ainsi les risques de violations et de non-conformité. De plus, les
formations et les accés aux différentes données des entreprises dépendent des employés, ce qui nécessite
leur implication a tous les niveaux et une conscience cyber. C’est pourquoi développer une culture se
trouve étre un axe clé. Il s’avére que ce sera un réel chalenge, car ces aspects culturels ne peuvent pas
étre changés du jour au lendemain et qu'il faudra du temps, plusieurs mois voire plusieurs années.

Emploi :

Les changements induits par la directive NIS 2 peuvent avoir un impact sur I'emploi au sein de
I'organisation, mais du secteur de la cybersécurité en général. Par exemple, il peut étre nécessaire de
recruter des experts en cybersécurité supplémentaires, de former le personnel existant ou méme de revoir
certains postes pour inclure des responsabilités liées a la sécurité de I'information. Une gestion efficace
des aspects liés a I'emploi garantit que les ressources humaines sont adaptées aux besoins de conformité
et que le personnel est motivé et compétent pour soutenir les efforts de sécurité.

Organisation :
La structure organisationnelle doit étre alignée sur les objectifs de conformité de la directive NIS 2. Cela

peut impliquer des ajustements dans les rdles et les responsabilités, ainsi que dans les processus de
communication et de prise de décision. Une organisation bien structurée facilite la mise en ceuvre
efficace des mesures de sécurité et garantit une coordination appropriée entre les différents départements
et équipes impliques.

Management :
Le leadership joue un rdle crucial dans la conduite du changement. Les cadres supérieurs doivent

montrer I'exemple en soutenant activement les initiatives de conformité et en fournissant les ressources
nécessaires. De plus, ils doivent étre capables de communiquer clairement les objectifs de sécurité et de
motiver le personnel a les atteindre. Un management fort favorise I'engagement des employés et facilite
I'adoption des nouvelles pratiques de sécurité.

Performance :

La performance organisationnelle est directement liée a la conformité a la directive NIS 2. Des
mécanismes de mesure efficace permettent d'évaluer réguliérement les progres realisés et d'identifier les
domaines nécessitant une amélioration. Cela peut inclure des indicateurs de performance clé (KPI) liés
a la sécurité des systémes d'information, tels que le nombre de failles détectées, le temps de réaction aux
incidents, etc. Une gestion proactive de la performance garantit une conformité continue et une
résilience face aux menaces. De plus, les entreprises concernées sont loin de la maturité qu'ils devraient
atteindre. En particulier, si on regarde le cadre Cyber Fundamentals, on y trouve les niveaux de maturité
qu’il faut atteindre en tant qu'entreprise importante et essentielle. Si I'on s'en tient strictement & ce cadre
et qu'on applique a tous ces controles, un grand nombre d'entreprises, voire la quasi-totalité d'entre elles,
n'obtiendront pas de bons résultats, car leur maturité est assez faible.

Processus :

Les processus organisationnels doivent étre adaptés pour intégrer les exigences de la directive NIS 2.
Cela impligue la création de nouveaux processus ou la mise a jour de ceux existants pour garantir une
gestion efficace des risques liés a la sécurité de I'information. Les processus de surveillance, de gestion
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des incidents, de gestion des changements et de sensibilisation doivent étre spécifiquement examineés et
ajustés. Des processus bien définis et cohérents facilitent la mise en ceuvre des mesures de sécurité et
garantissent une conformité soutenue.

Juridique :

La conformité a la directive NIS 2 implique également une compréhension approfondie et une
application rigoureuse des aspects juridiques liés a la cybersécurité. La garantie que les contrats avec
les fournisseurs et partenaires respectent les standards de sécurité exigés, et la mise en ceuvre de
procédures légales pour la réponse aux incidents et la gestion des violations de données.

Les réponses que j'ai obtenues via les différentes interviews m'ont permis de compléter le tableau. Pour
chaque réponse, j'ai attribué un poids en fonction de I'impact plus ou moins important qu'elle aura sur
chaque axe. (Annexe 2). Les réponses quant a elle sont disponibles dans les différentes retranscriptions
des interviews.

Exemple de question :

Les entités sont-elles prétes a faire face a ce changement ?
Axe : performance

Proposition : oui, non, mitigé

Poids : 0, 4, 2

Réponse de Valery :

Cela ne se fera pas du jour au lendemain. Sinon, les entreprises ne savent pas étre prétes. Méme si, en
théorie, avec déja le RGPD, et certains avec déja le NIS 1, etc., elles devraient déja étre conformes ou
elles devraient déja étre prétes.

Mais quand méme, il y a encore un gap, il y a quand méme des efforts a faire. Donc, on a fait en sorte
qu'on cede aux entités 18 mois et puis 12 mois. Pour qu'elles passent d'abord du niveau de base,
gu'elles soient au niveau basic, et aprés elles passent au niveau important, et aprés encore au niveau
essentiel.

Réponse d’Eric :

Le milieu manufacturier, par exemple, a une maturité relativement assez pauvre. Et on met un plan
d'action, justement, le 25% de nos membres ont un plan cyber. (priorité d’Agoria auprés de ses membres)
Certains membres qui ne sont pas vraiment dans le NIS2, on va les inciter a la supply chain, faire
attention, essayer d'avoir des impacts. Et ceux qui sont dans le NIS2, les accompagner avec les outils du
CCB et de faire les bridges avec tous nos partenaires comme on fait maintenant. Les entreprises dont
les grosses ont déja la majorité des mesures qui sont respectées et donc ils auront une liste et devront
juste coche que tout est OK, alors que pour les PME leur maturité est encore trés faible.

On fait une journée spéciale en Wallonie, en frangais, pour le milieu manufacturier des petites PME.
C'est une journée intense, une journée compléte, ou d'abord j'ai I'nonneur de pouvoir faire I'ouverture,
le keynote, sur justement I'écosystéme, les menaces, etc. Pour les sensibiliser sur pourquoi investir. Et
puis on a d'autres collégues qui vont investir sur la partie plut6t théorique, les outils disponibles, les
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aspects financiers que la région offre, etc. Comme c¢a ils ont toutes les armes en main, ils sont au courant,
ils ont les outils, ils ont les contacts. Voila, c'est tout ce qu'on fait.

Analyse :

Valery souligne qu'il existe un délai de mise en conformité, avec des étapes progressives (niveau de
base, important, essentiel) sur une période de 18 mois puis 12 mois.

Il mentionne que malgré l'existence de réglementations antérieures comme le RGPD et le NIS 1, de
nombreux efforts restent a faire.

Ce commentaire indique que méme si les entreprises devraient déja étre prétes en théorie, il existe un
écart (gap) significatif entre les exigences actuelles et le niveau de préparation réel des entreprises.

Eric souligne une faible maturité dans le milieu manufacturier en matiére de cybersécurité.

Il mentionne qu'une proportion importante de PME n'ont pas encore adopté de mesures de sécurité
adéquates et que leur maturité est encore trés faible.

Pour combler ce mangue de préparation, des actions de sensibilisation et de formation sont mises en
place par Agoria, notamment avec des journées intensives dédiées a la cybersécurité.

Les commentaires de Valery et d'Eric mettent en lumiére le fait que I'implémentation de la directive NIS
2 nécessite un travail continu et des efforts soutenus, indiquant ainsi une réponse mitigée quant a la
préparation actuelle des entreprises a faire face a ce changement.

Cette analyse des deux réponses me pousse a choisir la proposition mitigé et donc d’accorder une
pondération de 2 a cette question et donc pour I’axe performance.

Pour voir le reste des questions, elles se trouvent a I’annexe 2 quant aux réponses elles se trouvent dans
la retranscription des différentes interviews faites avec les experts.

4.5.2 Quantification du changement

Ensuite, sur base de ce tableau avec les différentes questions, il faut procéder a une étude de I'impact
des cadrans qui constitue une méthode quantitative.

L'objectif principal de cette méthode est de générer un résultat quantitatif, souvent sous forme de
graphique radar, qui illustre clairement les domaines les plus exposés aux changements induits par la
directive. Ce graphique radar permet de visualiser I'ampleur de l'impact dans différents secteurs ou
aspects de I'entreprise, offrant ainsi une vue d'ensemble de la portée des adaptations nécessaires.

L'utilisation d'un cadran pour mesurer les impacts est une caractéristique clé de cette approche. Le
cadran n'est pas seulement un outil de mesure, mais aussi un moyen de structurer Il'analyse en
catégorisant les différents types d'impacts, qu'ils soient stratégiques, opérationnels, technologiques ou
humains. Cela aide les décideurs a comprendre les multiples facettes du changement et a prioriser les
interventions.
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Il est important de noter que, bien que cette méthode fournisse une mesure quantitative des lieux de
changements, elle ne définit pas le contenu spécifique de ces changements. Autrement dit, elle identifie
ou les efforts doivent étre concentrés, mais ne spécifie pas les actions précises a entreprendre. C'est
pourquoi I'étude de I'impact des cadrans est souvent suivie d'une analyse qualitative plus détaillée qui
explore comment les changements devraient étre mis en ceuvre.

Enfin, I'établissement d'un graphique radar suite a l'analyse permet de présenter visuellement les
résultats de I'étude. Ce graphique est particulierement utile lors des réunions avec les parties prenantes,
car il fournit une représentation immédiatement compréhensible de I'impact du changement, facilitant
ainsi les discussions stratégiques et aidant & aligner les équipes sur les priorités du projet.

Cette méthode d'étude de I'impact des cadrans, en combinant des analyses quantitatives et qualitatives,
offre aux responsables de projet un outil efficace pour naviguer dans les complexités de la mise en ceuvre
de la directive NIS 2, assurant ainsi une transition plus réussie et moins risquée pour l'organisation.

En utilisant la méthode des cadrans, inspirée du modéle d'Autissier, j’ai généré un graphique radar qui
illustrera quantitativement les domaines les plus affectés par la mise en ceuvre de cette directive.

L'objectif de cette étape quantitative est de fournir une visualisation claire de I'impact dans différentes
sphéres comme les opérations, la technologie, les ressources humaines, et la stratégie. Le cadran, en tant
gu'outil central de cette méthode, nous aidera non seulement a identifier les zones d'impact, mais aussi
a hiérarchiser les actions a entreprendre en fonction de leur urgence et de leur importance. Ce processus
implique une évaluation systématique des réponses recueillies lors des entretiens avec des experts,
transformant des données qualitatives en un ensemble de mesures quantitatives qui seront ensuite
représentées sur le graphique radar.

Graphique radar généré

Organisation 4,33333333
Culture 4,25
Management 45
Processus 4,33333333
Emploi 45
Performance 3,33333333
Legal 2,33333333

Figure 33: Pondération du graphique radar

Ce premier tableau, présente les scores moyens obtenus pour chaque aspect évalué sur une échelle de 1
a 5, ou 5 indique que le changement aura un gros impact dessus et 1 I’impact du changement est assez
faible.
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Etude quantititatif sur I'impact du changement
Organisation
4,5

Legal Culture

Performance Management

Emploi Processus

Figure 34: Graphique Radar

Ce qui me génere un graphique comme celui-ci présenté ci-dessus. Les axes du radar montrent
clairement que I'organisation, la culture, le management, les processus, et I'emploi seront trés impactés
par la mise en place d’une conformité a la directive NIS 2. Cependant, les domaines de performance et
surtout légal subiront un impact moins accru, comme illustré par leurs scores relativement plus bas.

Sur une échelle de 100, j’obtiens un score supérieur a 70, ce qui signifie que le changement est
considéré comme complexe. Il est complexe, car il touche tous les aspects de 1’entreprise que ce soit
la gouvernance et le top management que 1I’employé de bureau. On parle ici, comme détaillé tout au
long du mémoire, d’une directive européenne qui vise a augmenter la cyberrésilience des entités qui ont
un aspect critique dans la société et ’économie. Pour cela certains changements drastiques doivent étre
menes.

De plus, la cybersécurité est vue comme un co(t par les entreprises. Donc c¢’est toujours une bataille
pour les managers en cybersécurité et les CISO d’obtenir un budget et avec 1’obligation
d'implémentation d’une si grosse directive, il faut énormément de budgets parce que soit on embauche,
soit on prend des consultants, mais il faut abattre la charge de travail & un moment ou a un autre. Il y’a
également les certifications, les licences pour certains programmes, etc. Ce sont tous des codts qui
s’accumulent et le management n’y voit pas 1’intérét, ce qui rajoute une couche de complexité au
probléme.
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Tout I’enjeu se tourne alors sur cette nécessité de sensibiliser et promouvoir la cybersécurité et cette
directive aupres des tops manager. Les informer, communiquer, accompagner, ce sont toutes des étapes
essentielles a la bonne réalisation des exigences demandées.

Dans I'Annexe 3, vous trouverez un ensemble de mesures tirées des cadres référentiels ITIL et COBIT
pour faciliter le processus de changement. Ces cadres fournissent des lignes directrices et des meilleures
pratiques pour la gestion des services informatiques et la gouvernance des technologies de I'information.
En intégrant ces référentiels, I'annexe propose des outils et des stratégies pour améliorer I'efficacité, la
sécurité, et la conformité des systemes informatiques pendant les périodes de transition. Ces mesures
sont essentielles pour garantir un changement structuré et contr6lé au sein des organisations.

4.6 Communiquer le changement

Sans un plan de communication et un pilotage efficace, des craintes et des préoccupations peuvent
émerger au sein des entités concernées, ce qui pourrait mettre en péril la mise en place des nouvelles
mesures. Le but est d’accompagner 1’ensemble de ses collaborateurs dans ce processus qui demandera
certains gros changements pour les entités.

Les craintes et préoccupations peuvent étre néfastes pour la mise en place d'un changement pour
plusieurs raisons. Tout d'abord, elles peuvent engendrer une résistance au changement parmi les
employés, les incitant & s'opposer activement ou passivement aux nouvelles mesures. Cette résistance
peut ralentir ou méme bloquer la mise en ceuvre réussie du changement. De plus, les craintes et les
préoccupations non adressées peuvent générer de l'anxiété, du stress et de l'insatisfaction parmi les
employés, ce qui peut entrainer une diminution de la motivation et de la productivité. En outre, elles
peuvent entrainer une perte de confiance dans la direction et le processus de changement, ce qui
compromet I'engagement des employés envers les objectifs du changement. Enfin, si les craintes et les
préoccupations ne sont pas prises au sérieux et ne font pas I'objet d'une communication transparente,
elles peuvent se propager rapidement dans toute l'organisation, créant un climat de méfiance et de
scepticisme qui nuit a la cohésion et a la collaboration. En résumé, il est essentiel de reconnaitre et
d'adresser les craintes et préoccupations des employés de maniere proactive afin de favoriser une
transition réussie vers les nouvelles mesures. (Autissier et al., 2018)

4.6.1 Les outils de communication

Ce tableau (figure 35) présente une classification des outils de médias utilisés dans un plan de
communication, organisée en trois catégories : médias froids, communication permanente, et rencontres.
Chaque catégorie joue un rdle crucial dans la structuration et l'exécution efficace d'un plan de
communication, en particulier dans des contextes de changement organisationnel, comme
I'implémentation de la directive.
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Médias froids Médias chauds

Communication Communication

e g Rencontres

institutionnelle permanente
Kit de communication Journal interne Réunion d'information
Plaquette, dépliant Documentation Reunion questions/réponses
Affiches Site web Réunion de pilotage du projet
Mails animes Articles Rendez-vous individuels
Kit de lancement Journal interne Comites

Videos Groupes de travail

Tableau. Outils Média (Autissier et Al, 2019)
Figure 35: Supports pour transmettre les arguments du projet
Autissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

L'utilisation combinée de ces différents outils médiatiques dans un plan de communication aide a assurer
gue tous les niveaux de I'organisation sont correctement informés, engagés et capables de contribuer a
la mise en ceuvre effective du changement. Ces outils aident a créer une stratégie de communication
compléte qui peut répondre a divers besoins et styles d'apprentissage, maximisant ainsi les chances de
succes du projet de changement.

4.6.2 Mix Com

Le "Mix Com" est une fiche stratégique qui permet de définir et de formaliser les actions de
communication pour des groupes cibles spécifiques au sein d'une organisation. Cet outil est
particuliérement utile lors de la mise en ceuvre de grands changements, ou il est crucial de communiquer
efficacement pour gérer les perceptions, attentes et résistances.
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Définir les actions de communication par population

Population
Effectif : Caractéristiques :
Localisation :
Craintes et attentes : Résistances au changement :
Messages Moments Médias

Figure. Mix Com schéma (Autissier et Al, 2019)
Figure 36: Mix com

Audtissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

Il est indispensable dans la gestion de changement, permettant de créer une stratégie de communication
personnalisée et efficace. Par son approche structurée, il assure que tous les aspects de la communication
particuliérement crucial dans des projets d'envergure tels que I'implémentation de la directive NIS 2, ou
la réussite dépend en grande partie de la capacité a gérer les perceptions et a engager positivement toutes
les parties prenantes dans le processus de changement.

4.6.3 Plan de communication

Finalement le plan de communication est un document ou une feuille de route qui décrit les objectifs de
communication, identifie les publics cibles, définit les messages clés a communiquer, et établit les
canaux et les calendriers pour la diffusion de ces messages. L'objectif principal d'un plan de
communication est de fournir des informations pertinentes et nécessaires aux parties prenantes de
maniére organisée et stratégique, pour influencer les perceptions, encourager I'adoption de changements,
ou promouvoir des comportements spécifiques.

106


https://www.cairn.info/la-boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm
https://www.cairn.info/la-boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

Analyse fonctionnelle Paramétrage Installation Lancement et support

Cibles
Mois 1 Mois 7 Mois 9 Mois 13 Mois 16
Plaquettes et dépliants
Managers Groupes de travail et réunions
Journal interne par intranet
Utilisateurs . Courrier électronique et affiches
Rendez-vous et Rendez-vous et Rendez-vous et

Directeurs présentation du reporting présentation du reporting présentation du reporting
Toute - Articledans le

I'entreprise journalinterne

Figure. Plan de communication(Autissier et Al, 2019)
Figure 37: Plan de communication
Autissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

Au sein méme des entités concernées, I'établissement d'un plan de communication joue donc un role
crucial dans la réussite de la mise en conformité. Celui-ci va articuler comment les stratégies de
communication seront déployées a travers les différentes phases d'un projet de changement. Il sert de
guide pour aligner les messages, les cibles, les moments et les médias, garantissant ainsi que la
communication est cohérente, opportune et efficace a chaque étape du processus.

Il constitue un outil de prévision des actions de communication en fonction des cibles et des phases du
projet de changement. Le plan de communication est I’outil clé du levier de communication et prend en
général la forme d’un panorama. Le plan de communication transforme les messages définis dans le mix
communication en actions, dans un plan global. 1l sert de calendrier des échéances, de base pour les
hypothéses budgétaires et de moyen de coordination avec les autres actions du projet. (Autissier & Al,
2019)

Au niveau d’Agoria, la communication est également un pilier essentiel pour diffuser toutes les
informations essentielles sur la mise en place de la directive NIS 2, ce qu’elle représente et ses
implications. La conscientisation est une étape critique dans ce processus, car elle vise a sensibiliser et
a informer les membres d’Agoria sur les enjeux de la cybersécurité et sur les exigences spécifiques de
la directive NIS 2.

Agoria a utilisé une stratégie de communication claire et cohérente pour informer ses membres sur la
directive NIS 2. Cela passe par I'organisation de sessions d'information, de webinaires ou de séminaires
sur la cybersécurité et la directive NIS 2, animés par des experts en la matiére. Ces événements
permettent aux membres d'Agoria de comprendre les implications spécifiques de la directive pour leur
secteur d'activité et les mesures qu'ils doivent prendre pour se conformer. (cf. supra p.82) Agoria se sert
également des tribunes qu’elle posseéde lors d’événements, qu’elle organise ou auxquels elle participe,
pour parler de cela. (cf. supra p.84)
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4.7 Co-construire le changement

Dans le cadre de I'implémentation de la directive NIS 2 au sein des entités, il est essentiel d'adopter une
approche de co-construction collaborative, en intégrant directement les employés et autres parties
prenantes impactées par les changements réglementaires. Comme le montre le chapitre précédent sur
I'importance de la communication dans les processus de changement, I'annonce de nouvelles directives
peut susciter des craintes et des préoccupations parmi le personnel. Selon Autissier (2019), afin
d’atténuer ces craintes-Ia, il est primordial d'impliquer les bénéficiaires du changement afin de les faire
vivre dans le processus de transition, et en adoptant une telle méthode, cela les encouragerait a participer
au changement. Cette participation favorise I'acceptation et I'engagement envers le changement. Comme
expliqué le bouleversement dans les entités concernées est réelle et la préparation

Pour faciliter la co-construction du changement au sein d'une entreprise, il est essentiel de mettre en
place des structures et des méthodologies qui organisent et dynamisent I'engagement des parties
prenantes. Parmi ces méthodologies, le modéle RACI, l'atelier Speed Boat et participatif se distinguent
comme des outils particuliérement efficaces pour structurer la participation et clarifier les réles et
responsabilités au sein du projet de changement.

4.7.1 Matrice RACI

L’acronyme anglo-saxon RACI est une méthode pour définir les niveaux de responsabilité d’activités
au quotidien ou dans le cadre d’un projet, notamment de changement.
Pour chaque activité sont définis :
e R (Responsible) : responsable de production, s’assure de la réalisation d’une activité de ou de
la production d’un livrable.
e A (Accountable) : La personne qui est ultimement responsable et a le dernier mot sur
I'achevement de la tache.
e C (Consulted) : Les personnes qui doivent étre consultées avant une décision ou une action,
généralement celles qui ont une expertise ou des informations nécessaires.
e | (Informed) : Les personnes qui doivent étre informées de la décision ou de l'action,
généralement celles qui sont affectées par l'issue, mais n'ont pas de réle actif dans son
élaboration.

L'utilisation du modéle RACI dans le cadre de la mise en ceuvre de la directive NIS 2 aide a clarifier qui
est responsable de quelles actions au sein du projet, réduisant ainsi les confusions et les chevauchements
de responsabilités. Cela assure également que toutes les parties prenantes sont adéquatement consultées
et informées, favorisant une communication fluide et une prise de décision efficace. (Autissier & Al,
2019)

4.7.2 Atelier Speed Boat et participatifs
L'atelier Speed Boat est une technique de rétroaction agile qui permet aux équipes de réfléchir aux
obstacles et aux accélérateurs de leur projet. Dans cet atelier, I'équipe est invitée a imaginer leur projet

comme un bateau tentant d'atteindre un objectif. Les obstacles qui ralentissent le bateau (le projet) sont
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identifiés comme des ancres, tandis que les éléments qui pourraient le faire avancer plus rapidement
sont vus comme des moteurs.

11 s’utilise soit en démarrage de projet pour partager une vision et anticiper sa mise en ceuvre, soit en
cours ou fin de projet pour un bilan ou une rétrospective.

L’atelier peut consister en un petit groupe composé de I’équipe responsable de 1I’implémentation de la
directive sur un atelier participatif. L’équipe pourra se fixer différents objectifs, faire un état des lieux
des mesures déja en place et celles qui nécessiteront un investissement que ce soit pécuniaire ou de
temps. Voir également quels types de résistances ils font ou feront face lors de I’implémentation.

Il serait aussi opportun d'organiser des ateliers participatifs (figure 38), qui correspondent au modele de
co-construction du changement développé par Autissier. Ces ateliers ont pour but d'échanger et de
résoudre des problémes tout en favorisant la collaboration. (Autissier et al., 2019) Celui-ci
commencerait par une séance de "Catharsis". Les employés auront I'occasion de partager leurs craintes
et leurs ressentis concernant le changement. Prévoir de consacrer des séances de questions/réponses
pour répondre aux interrogations des employés. S’en suivra un atelier de Brainstorming pour pouvoir
apporter des suggestions et propositions. Apres, un atelier d’exploration pour pouvoir communiquer sur
la mise en ceuvre. Et enfin, cela se terminera par un atelier de décisions a laquelle le comité de décision
de I'entreprise pourra y étre associé. (Autissier et al., 2019)

Quverture

Brainstorming Exploration

Catharsis Décision

Décision

Figure 38: La matrice des ateliers participatifs
Autissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www:.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm
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4.8 Accompagner et piloter le changement

L'accompagnement du changement est une étape cruciale afin de permettre aux entités d'effectuer ce
changement de maniere efficace et de s'adapter facilement a cette nouvelle maniére de travailler et de
s'organiser. L'accompagnement facilite ce processus en réduisant les résistances et en favorisant
I'engagement des parties prenantes.

L'implémentation de la directive NIS 2 est susceptible d'entrainer des changements profonds et étendus
au sein des entités concernées, affectant non seulement les aspects technologiques, mais également la
culture, la structure organisationnelle et les processus. Ces transformations nécessitent une gestion
délicate et proactive pour garantir une transition fluide et efficace.

Pour accompagner ces changements, il est impératif de mettre en place une équipe spécialement dediée
au changement. Cette équipe aura la responsabilité de soutenir les employés et de gérer les diverses
initiatives nécessaires a une adaptation réussie. Les actions envisagées incluent l'organisation de
workshops destinés a introduire et a intégrer la nouvelle culture d'entreprise, ainsi que des sessions
d'information pour familiariser le personnel avec les nouvelles régulations et procédures.

Prévoir des sessions de team building pour renforcer la cohésion et la collaboration internes, éléments
clés pour naviguer avec succes a travers les périodes de changement.

Mettre un point d’honneur sur la bonne communication et collaboration avec des discussions entre les
employés, des discussions entre les différents départements. C’est un point qui revient beaucoup, mais
il est essentiel pour la bonne mise en place d’un changement et accompagner ses parties prenantes.

Ces initiatives sont congues pour non seulement faciliter l'adoption des nouvelles pratiques et
technologies, mais aussi pour renforcer I'engagement et I'adhésion des employés au nouveau systeme.
En prenant ces mesures, les entités pourront mieux gérer l'impact organisationnel et culturel de la
directive NIS 2, minimisant les perturbations tout en maximisant I'efficacité de leur mise en conformité.

accompagnement dy, chap,
e,

oo ?

Crp

— T

Axe
Communication

Axe
Etudes d’impacts
et accompagnement

Axe
Formation

DIAGNOSTIC
DU CHANGEMENT

Axe
Gestion
des transformations

Axe
Gestion des hommes
et des résistances

s et
Yele de pilotage du cnan9®™"

Figure 39: Méthode de conduite du changement
Autissier, D., Vandangeon-Derumez, 1., Vas, A., & Johnson, K. P. (2018). Conduite du changement :
Concepts clés. Dunod.
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4.8.1 Plan de Pilotage

Le plan de pilotage détaille les étapes clés et les actions nécessaires pour la mise en ceuvre des mesures
de conformité avec la directive NIS 2 (Network and Information Systems Security) au sein des
entreprises. Ce plan est congu pour guider les entreprises a travers un processus structuré afin d'assurer
la sécurité et la résilience de leurs réseaux et systémes d'information.

Le projet concerne n’importe quelles entités concernées par la directive, le but ici est de donnée une
feuille de route sur comment piloter ce changement. Des différences se feront d’une entité a ’autre en
fonction de son niveau de maturité, son niveau de cybersécurité, son budget, etc.
Avec une aptitude au changement évaluée comme faible pour la plupart des entreprises et un budget
évalué approximativement a la hausse d'environ 700k€. Ce chiffre provient d’une discussion avec des
consultants de chez Nviso, qui ont calculé le nombre de Man-days pour le projet ainsi que le salaire
nécessaire. On se retrouve avec cette fourchette a la hausse. (Batsleer & Debuisson, 2024)

La stratégie de changement est co-construite, impliquant une équipe de deux experts en conformité et
cybersécurité, ce nombre peut augmenter ou diminuer en fonction de I’entreprise. En général la durée
pour réaliser I’évaluation compléte est de 3 ans ¢’est-a-dire 36 mois.
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Figure 40 : Plan de pilotage

1. Préparation et Analyse
e Gestion CDC (comité du changement): Révision des politiques actuelles de sécurité IT

et identification des lacunes par rapport aux exigences de la directive NIS 2.
e Accompagnement : Organisation d'ateliers avec les parties prenantes pour discuter des
impacts de NIS 2 et création d'un comité de cybersécurité.
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e Communication : Lancement de campagnes de sensibilisation sur I'importance de la
cybersécurité et la conformité NIS 2.
e Formation : Développement de programmes de formation spécifiques aux normes NIS
2.
2. Reéalisation du Projet Pilote
e Gestion CDC : Mise en ceuvre des mesures de sécurité requises et réalisation de tests
et évaluations périodiques.
e Accompagnement : Séances de coaching pour les équipes IT et réunions régulieres
pour évaluer l'avancement.
e Formation : Sessions de formation pratiques sur la mise en ceuvre des changements.
3. Analyse de Résultat
e Gestion CDC : Analyse détaillée des résultats du pilote et ajustements basés sur les
feedbacks.
e Accompagnement : Débriefings avec les équipes pour discuter des résultats et des
améliorations.
4. Validation
e Gestion CDC : Validation finale de la conformité avec la directive NIS 2 et résolution
des dernieres résistances et défis.
e Accompagnement : Préparation pour l'audit de conformité NIS 2.
5. Lancement
e Gestion CDC : Lancement officiel des nouvelles pratiques de cybersécurité et mise en
place de la surveillance continue pour évaluer les performances.
e Accompagnement : Support continu pour les équipes.
e Communication : Annonce de la réussite de la mise en conformité.
e Formation : Cycles de formation continue sur les mises a jour de la directive NIS 2 et
les meilleures pratiques en cybersécurité.

La mise en ceuvre de ce plan est cruciale pour garantir que les entreprises répondent aux exigences de
la directive NIS 2, ce qui contribue a améliorer la sécurité et la résilience de leurs infrastructures
critiques. En suivant ce plan, les entreprises peuvent systématiquement évaluer et renforcer leurs
mesures de sécurité, réduire les risques de cyberattaques, et assurer la continuité des opérations. De plus,
ce plan facilite une transition en douceur vers la conformité, minimise les résistances au changement et
assure un soutien continu pour les équipes impliquées, renforcant ainsi la culture de la cybersécurité au
sein de l'organisation.

4.8.2 Le modele de formation

Pour accompagner le changement, les entreprises peuvent également s’aider de plusieurs autres modeles
dont:

Le modele de formation (figure 41) qui permet de planifier, structurer et détailler les formations qui vont

avoir lieu. Ce modele joue un réle crucial dans la préparation des équipes a adopter de nouvelles
pratiques, technologies, ou régulations.
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Le plan de formation
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Figure 41: Plan de formation
Adtissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

3.8.3 Le plan de transition

Le plan de transition (figure 42) qui fait office de plan d’action sur I’accompagnement du changement
et qui se fait a la fin de la phase de 1’étude d’impact.

PROCESSUS...
Cible / Objectifs Action 1..
Taches Criticité Planning Responsable Participants Livrables
Action 2...
Taches Criticité Planning Responsable Participants Livrables
Action 3...
Taches Criticité Planning Responsable Participants Livrables

Figure 42: Plan de transition
Autissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm
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4.8.4 Le barometre ICAP

Le barometre ICAP est un outil utilisé pour mesurer et suivre la progression de I'acceptation et de
I'engagement des employés lors d'un projet de changement dans une organisation a partir de 4 taux :
I’information, la compréhension, 1’adhésion et la participation des destinataires du changement.
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Figure 43: Le baromeétre ICAP
Autissier, D., & Al. (2019). Outil 36. Le plan de communication. cairn.info. https://www.cairn.info/la-
boite-a-outils-de-la-conduite-du-changement--9782100776344-page-108.htm

La figure ci-dessus illustre un exemple de graphiques typiquement utilisés pour représenter les données
recueillies par le barométre ICAP au cours des différentes phases d'un projet de changement. Chaque
graphique montre I'évolution de I'un des quatre criteres (Information, Compréhension, Adhésion, et
Participation) a travers les différentes étapes du projet.

Bien que I'exemple présenté dans I'image soit spécifique a un projet, il est important de noter que tous
les barométres ICAP ne se ressemblent pas nécessairement. La forme et la nature des données peuvent
varier selon les spécificités du projet, la culture de I'entreprise, les méthodes de mesure utilisées, et
I'engagement des employés. Certains projets pourraient montrer une progression plus stable dans
certaines dimensions, tandis que d'autres pourraient connaitre des fluctuations plus marquées.

Pour générer ces graphiques, il faut suivre plusieurs étapes :
1) Création du questionnaire
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2) Réalisation des enquétes et calcul des taux
3) Evaluation des indicateurs

4.9 Actions a mettre en place

Dans D’article 21 de la directive sont reprises les mesures de gestion des risques en matiére de
cybersécurité que les entités concernées par la directive NIS 2 doivent respecter pour se conformer. Lors
de mes recherches sur le terrain auprés d’Agoria, j’avais pour mission de faire la correspondance entre
chacune des mesures de la directive et les actions proposées par le Framework du CCB.

Il se trouve que le CCB propose une centaine de contréles dans son Framework, ici je vais reprendre
gue guelques-uns que je trouve pertinents. La liste n’est pas exhaustive et d’autres actions peuvent étre
proposées ou entreprises pour chaque mesure de la directive. Il faudra alors se rediriger vers le document
du CCB avec la liste compléte des actions qui est accessible gratuitement.

En effet, si on applique toutes les mesures proposées par la directive, on est conforme. Cependant, étant
donné que la transposition de la directive en Iégislation nationale n'a pas encore été adoptée dans tous
les pays, il peuty avoir un délai avant que les actions exactes a mettre en place soient définies clairement
cela n’empéche pas pour autant les entités de commencer a agir pour renforcer leur cybersécurité des
maintenant, car les mesures de la directive refletent généralement les meilleures pratiques en matiére de
cybersécurité. (Vanden Geeten, 2024)

PDCA:
La roue de Deming, ou cycle PDCA (Plan-Do-Check-Act), est un outil essentiel pour I'implémentation
de systémes de gestion qui nécessitent une amélioration continue, dans le cadre de la directive NIS 2

concernant la cybersécurité. Ce modele est particuliérement pertinent pour les entités qui doivent
intégrer des mesures strictes de gestion des risques en matiére de cybersécurité telles que celles stipulées

dans l'article 21.
Ré)Agir Planifier
Analyse Objectifs
Actions Curatives Ressountces
Actions Correctives Communiquer
Mesure(s), Audits, Faire /Réaliser
Vérification Processus / Activités

Produits / service

Figure 44 : Modele PDCA
C-Qse. (2019, 6 novembre). Cycle PDCA / La roue de Deming. Certification QSE. Consulté le 20 avril
2024, a I’adresse https://www.certification-gse.com/cycle-pdca-roue-de-deming/
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Dans I'annexe 4, vous trouverez une liste des actions proposées pour chague mesure de la directive NIS
2 en matiére de cybersécurité. Cette liste comprend une sélection d'actions pertinentes qui peuvent étre
mises en ceuvre par les entités concernées pour se conformer aux exigences de la directive. Cette liste
vient de ma propre initiative, ou lors de mon stage, j'ai eu la tache d'analyser le framework de la CCB
et de tirer les actions qu'il propose correspondant a la mesure adéquate.

En mettant en ceuvre les actions situé dans I’annexe 4, les entreprises amorceront de maniére
significative leur chemin vers la conformité avec la directive NIS 2. Il est important de noter que bien
que la directive n‘ait pas encore été complétement transposée en Iégislation nationale dans tous les pays,
et que les actions spécifiques a mettre en place restent a préciser, l'initiative de renforcer la cybersécurité
conformément & cette directive constitue un pas prudent et proactif. Cela dit, la mise en ccuvre des
mesures suggérées ici ne suffira pas a elle seule pour garantir une conformité totale une fois que la
législation sera en place. Les spécificités sectorielles manquent et d'autres actions pourraient étre
requises. L'objectif de ce chapitre était de fournir une vue d'ensemble des mesures essentielles et d'initier
les démarches pour leur mise en ceuvre. Pour une compréhension exhaustive et des actions détaillées, il
est conseillé de consulter le document du CCB qui offre une liste compléte des controles disponibles
gratuitement. En anticipant et en appliquant ces pratiques recommandées, 1’organisation se positionnera
avantageusement pour répondre aux exigences futures et renforcer sa posture globale de cybersécurité.

4.10 Conclusion intermédiaire

L'analyse empirique menée dans cette section a mis en lumiére les défis et opportunités associés a la
mise en ceuvre de la directive NIS 2. Elle a révélé que le changement nécessaire pour se conformer a
cette directive n'est pas seulement technologique mais également organisationnel.

Il est apparu que le succes de I'implémentation de la directive dépend largement de la compréhension
profonde et de l'alignement stratégique de l'organisation avec les exigences de NIS 2. Les entreprises
doivent adapter leurs structures internes et leurs processus pour intégrer les nouvelles exigences de
maniére fluide. L'alignement stratégique implique de faire comprendre a tous les niveaux de
I'organisation I'importance de la cybersécurité et de la conformité réglementaire.

La gestion du changement émerge comme une composante essentielle. Les entretiens avec des experts
ont souligné que le changement ne doit pas étre percu uniguement comme une contrainte mais comme
une opportunité de renforcer la résilience et la sécurité organisationnelle. La communication joue un
role crucial : des plans de communication détaillés et des outils de communication variés (comme le
mix com) permettent d'informer et de sensibiliser efficacement toutes les parties prenantes. La co-
construction du changement, impliquant activement les employés dans le processus, favorise
I'acceptation et l'adhésion aux nouvelles pratiques.

Les ressources humaines sont au coeur de la réussite de la mise en ceuvre de la directive NIS 2. Il est
impératif de former continuellement le personnel a la cybersécurité, en utilisant des programmes de
formation adaptés et actualisés. Les entretiens ont également mis en évidence la nécessité d'avoir des
leaders et des experts en cybersécurité pour piloter ces initiatives.
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L'analyse a montré que l'intégration des technologies avancées et la mise en place de processus robustes
sont essentielles pour répondre aux exigences de NIS 2. L'utilisation de systéemes d'authentification
multifactorielle, de communications sécurisées, et de gestion des incidents fait partie des mesures clés
a adopter. Les processus doivent étre réguliérement audités et améliorés pour maintenir un haut niveau
de sécurité.

L'un des principaux enseignements de cette section est que la directive NIS 2, bien qu'imposant des défis
significatifs, offre également des opportunités de renforcer la résilience organisationnelle et d'améliorer
la crédibilité et la confiance des clients. En se conformant a cette directive, les organisations peuvent
non seulement réduire leurs risques de cybersécurité mais aussi valoriser leur position sur le marché
numérique.

En conclusion, cette analyse empirique fournit des insights précieux et des recommandations pratiques
pour aider les entreprises a naviguer dans le paysage complexe de la conformité a la directive NIS 2.
Elle souligne I'importance d'une approche holistique intégrant la stratégie, la communication, la
technologie, et la formation pour transformer les défis de la cybersécurité en opportunités de croissance
et d'innovation durable.
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Section 5: Futur work, contribution
recommandations et conclusions.

5.1 Introduction

Tout au long de ce mémoire, ainsi qu'a travers les diverses interviews menées, plusieurs problématiques
cruciales ont été soulevées concernant la mise en ceuvre de la directive NIS 2 et la cybersécurité en
Belgique. Ces problématiques touchent a la complexité administrative, au manque de ressources et de
compétences en cybersécurité, aux différences sectorielles, aux défis de collaboration internationale, et
au role des autorites de contrdle.

Ces défis révélent la nécessité d'une approche holistique et coordonnée pour renforcer la résilience
cybernétique des entreprises belges. La directive NIS 2, en élargissant son champ d'application et en
introduisant des exigences plus strictes, agit comme un catalyseur pour I'amélioration de la
cybersécurité. Cependant, pour que cette directive soit efficace, il est essentiel d'adopter des stratégies
qui répondent de maniére pragmatique et ciblée aux problématiques identifiées.

Dans cette section, je vais détailler les principales problématiques identifiées lors des interviews avec
des experts en cybersécurité et proposer des recommandations concrétes pour y remédier. Ces
recommandations visent a simplifier les procédures administratives, a renforcer les capacités des
entreprises en matiére de cybersécurité, a harmoniser les exigences sectorielles, a améliorer la
collaboration internationale, et a accroitre I'efficacité des autorités de contrdle.

En abordant ces aspects, je pourrai offrir aux entreprises un cadre clair et des outils pratiques pour se
conformer aux nouvelles normes de cybersécurité, tout en promouvant une culture de sécurité proactive.
Cette démarche permettra non seulement de se conformer a la directive NIS 2, mais aussi de renforcer
la résilience globale de I'écosysteme numérique belge face aux menaces croissantes.
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5.2 Problématiques

Cette section vise a identifier ces problématiques majeures des différentes interview et a proposer des
recommandations par la suite pour y remédier. Les enjeux identifiés sont complexes et variés, touchant
a la fois les aspects techniques, organisationnels et humains de la cybersécurité.

Problématiques soulevées :

Complexité et Charge Administrative : La directive NIS 2 impose des exigences élevées en matiére
de cybersécurité, entrainant une charge administrative accrue, particulierement pour les petites et
moyennes entreprises (PME). Cette complexité peut freiner la mise en conformité et augmenter les codts
opérationnels.

Différences Sectorielles : Les exigences en matiére de cybersécurité varient considérablement selon les
secteurs, compliguant ainsi la mise en conformité. Chaque secteur ayant ses spécificités, les mesures de
sécurité doivent étre adaptées en conséquence, ce qui nécessite une compréhension approfondie et des
actions ciblées.

Collaboration Internationale : La directive NIS 2 a des implications qui s'étendent au-dela des
frontiéres de I'UE, rendant la collaboration internationale essentielle mais complexe. La gestion des
fournisseurs internationaux et I'assurance de leur conformité aux normes européennes ajoutent une
couche supplémentaire de difficulté.

Pénurie de Talents en Cybersécurité : Un des défis majeurs est le manque de professionnels qualifiés
pour répondre a la demande croissante en cybersécurité. Cette pénurie exacerbe les difficultés
rencontrées par les entreprises pour se conformer aux nouvelles réglementations. Les PME, en
particulier, peinent a recruter et a retenir des experts en cybersécurité en raison de contraintes
budgétaires.

Sensibilisation et Formation : Il y a un besoin urgent de sensibilisation accrue a la cybersécurité et de
programmes de formation a tous les niveaux organisationnels, y compris pour la haute direction et les
membres des conseils d'administration. Assurer que les employés de différents départements, pas
seulement ceux de I'informatique, comprennent et respectent les politiques de cybersécurité est crucial.
Il 'y a une prise de conscience insuffisante au sein des conseils d'administration et des équipes de
direction sur les responsabilités et les implications de la directive NIS 2. Beaucoup de dirigeants ne
comprennent pas pleinement les risques et les obligations liés a la cybersécurité.

Sécurité de la Chaine d'Approvisionnement : La nécessité de sécuriser la chaine d'approvisionnement
est essentielle, en particulier avec des fournisseurs non directement couverts par la directive NIS 2 mais
critiques pour les opérations des entités conformes. Aborder les obligations contractuelles et de
conformité des fournisseurs internationaux est également une priorité.

Soutien aux Petites et Moyennes Entreprises (PME) : Les difficultés rencontrées par les PME pour
répondre aux nouvelles exigences en matiére de cybersécurité sont amplifiées par leurs ressources et
expertises limitées. Il est crucial de fournir des outils accessibles, des conseils et un soutien financier
pour aider les PME dans leurs efforts de conformité. La mise en conformité avec la directive NIS 2 peut
étre colteuse, particulierement pour eux qui n‘ont pas les mémes ressources que les grandes entreprises.
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Les co(ts liés a I'embauche de consultants externes et & I'achat de technologies de cybersécurité peuvent
étre prohibitifs.

Hétérogéneité des Pratiques de Cybersécurité et Manque de Standardisation : Les pratiques de
cybersécurité varient considérablement d'une entreprise a l'autre et d'un secteur a l'autre, ce qui
complique la mise en conformité avec des standards uniformes comme ceux de la directive NIS 2.

Complexité de la Communication Interne sur les Politiques de Cybersécurité : La mise en ceuvre
de politiques de cybersécurité nécessite une communication efficace entre les différents départements
d'une entreprise. Cependant, il est souvent difficile d'assurer une diffusion homogéne des informations
et des directives a tous les niveaux de I'organisation.

5.3 Recommandations

En identifiant et en analysant ces problématiques, ce mémoire propose des recommandations pour aider
les entreprises & surmonter ces défis et a améliorer leur résilience en matiére de cybersécurité. Les voici :

Simplification et Standardisation des Procédures :

e Recommandation : Développer des outils standardisés et accessibles pour aider les
entreprises a se conformer a la directive NIS 2, notamment des guides pratiques et des
checkilists.

e Action : Le Centre pour la Cybersécurité Belgique (CCB) pourrait créer une plateforme
centralisée avec des ressources gratuites et des modeles de conformité.

Renforcement des Capacités et Mutualisation des Ressources :

e Recommandation : Encourager la mutualisation des ressources en cybersécurité, par
exemple en permettant a plusieurs PME de partager les services d'un consultant en
cybersécurité.

e Action : Mettre en place des subventions et des aides publiques pour soutenir les
initiatives de mutualisation. 1l existe déja certaines subventions et aides, il faudrait alors
faire un travail de communication dessus et les faire connaitre.

Formation et Développement des Compétences :

e Recommandation : Investir dans la formation continue des professionnels de la
cybersécurité et offrir des programmes de formation spécifiques pour les PME.

e Action:
- Créer des partenariats avec des institutions académiques et des organisations
professionnelles pour offrir des formations adaptées aux besoins du marché.
- Créer une plateforme pour faire un matche entre les poste vacant et les
professionnelles a la recherche d’un emploi pour le milieu de la cyber.

Harmonisation des Exigences Sectorielles :
e Recommandation : Développer des cadres de sécurité sectoriels qui completent les
exigences générales de la directive NIS 2.

121



e Action : Collaborer avec les autorités sectorielles pour définir des mesures spécifiques
et des lignes directrices claires.

Amélioration de la Collaboration Internationale :
e Recommandation : Etablir des accords bilatéraux et multilatéraux pour faciliter la
conformité des fournisseurs internationaux aux normes europeennes.
e Action : Travailler avec les institutions de I'UE pour harmoniser les exigences de
cybersécurité au niveau global.

Soutien aux Petites et Moyennes Entreprises (PME) :
e Recommandation : Fournir des incitations financiéres et des subventions aux PME
pour investir dans des mesures de cybersécurité.
e Action : Créer une plateforme centralisée offrant des ressources, des outils et des
services de conseil spécialement congus pour les besoins des PME.

Simplification des Processus de Certification :

e Recommandation : Développer un processus de certification rationalisé qui soit a la
fois rigoureux et accessible, permettant aux organisations de démontrer facilement leur
conformité.

e Action : Promouvoir l'adoption de cadres et de normes de cybersécurité unifiés,
réduisant la complexité et favorisant la cohérence entre les secteurs.
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5.4 Conclusion Générale

La directive NIS 2 a été une aubaine pour la sécurité des entreprises tant au niveau national qu'européen,
apportant une nouvelle dimension a la gestion des risques en cybersécurité. Elle offre un cadre structuré
et rigoureux pour renforcer les défenses des entités contre les cybermenaces croissantes. En mettant en
place des mesures harmonisées et en encourageant une coopération transfrontaliére, la directive NIS 2
contribue a élever le niveau de résilience et de sécurité numérique au sein de I'Union européenne. Cette
initiative proactive est essentielle pour protéger les infrastructures critiques, les données sensibles et les
opérations commerciales des entreprises, tout en favorisant un environnement numérique plus sir et
plus fiable pour tous.

Ce mémoire a exploré en profondeur les moyens par lesquels les entreprises peuvent se conformer a
cette directive NIS 2 et promouvoir une culture robuste de cybersécurité, en prenant le cas d'Agoria
comme exemple illustratif. La directive NIS 2, en tant que cadre réglementaire crucial, vise a renforcer
la résilience des réseaux et des systémes d'information au sein de I'Union européenne, répondant ainsi a
l'augmentation des cybermenaces et a la complexité croissante de la cybersécurité.

Le contexte de la directive NIS 2 est marqué par une montée en puissance des cyberattaques telles que
le ransomware, le phishing et les attaques DDoS. Ces menaces non seulement compromettent la sécurité
des informations sensibles mais perturbent également les opérations critiques des organisations. La
Belgique, en tant que centre névralgique politique et économique de I'Europe, est particuliérement
vulnérable a ces menaces. Par conséquent, la directive NIS 2 représente une réponse essentielle pour
accroitre la vigilance et la préparation face a ces défis.

Le mémoire utilise une approche méthodologique mixte, combinant des analyses de concepts théoriques
et des entretiens qualitatives pour évaluer I'état de préparation des entreprises a la conformité avec la
directive NIS 2. L'étude de cas d'Agoria, la fédération de la technologie en Belgique, a révélé les
initiatives prises pour sensibiliser et accompagner les entreprises dans cette transition réglementaire.
Des entretiens avec des experts du domaine ont fourni des insights précieux sur les défis et les meilleures
pratiques en matiére de mise en ceuvre de la directive.

La conformité a la directive NIS 2 ne doit pas seulement étre vue comme une obligation, mais aussi
comme une opportunité pour les entreprises d'améliorer leur position sur le marché. En adoptant des
mesures de cybersécurité robustes, les entreprises peuvent gagner en crédibilité et en confiance auprés
de leurs clients et partenaires commerciaux. De plus, la mise en place de systémes de securité avancés
peut faciliter lI'innovation en permettant aux entreprises d'explorer de nouvelles technologies et
méthodes pour protéger leurs données et systemes. Cette dynamique positive peut conduire a une
croissance soutenue et a une meilleure compétitivité sur le marché global.

Un des éléments clés pour une cybersécurité efficace est la collaboration. Encourager la collaboration
entre les différents secteurs, ainsi que le partage d'informations sur les cybermenaces et les meilleures
pratiques de sécurité, est crucial. Les entreprises doivent étre prétes a travailler ensemble, a partager
leurs expériences et a apprendre les unes des autres pour renforcer la résilience collective contre les
cyberattaques. Cette approche collaborative peut aider a identifier rapidement les menaces émergentes
et a développer des stratégies de réponse plus efficaces.
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La cybersécurité est un domaine en constante évolution, avec de nouvelles menaces et technologies qui
apparaissent régulierement. Il est donc essentiel de mettre I'accent sur la formation continue pour les
professionnels de la cybersécurité afin de maintenir des compétences a jour. Les entreprises doivent
investir dans des programmes de formation réguliers pour leurs employés, en couvrant non seulement
les aspects techniques, mais aussi les aspects stratégiques et opérationnels de la cybersécurité. Une main-
d'ceuvre bien formée est une ligne de défense cruciale contre les cybermenaces.

Les petites et moyennes entreprises (PME) doivent également étre encouragées a adopter des mesures
de cybersécurité proportionnées a leurs capacités. Il est important de sensibiliser ces entreprises aux
avantages de la conformité & la directive NIS 2 et de leur fournir les ressources nécessaires pour mettre
en ceuvre des pratiques de sécurité efficaces. Cela peut inclure des subventions, des incitations
financieéres, et un accés facilité a des formations et des outils de sécurité. En soutenant les PME, on
renforce I'ensemble de I'écosystéme économique contre les cybermenaces.

L'analyse a montré que, bien que les entreprises commencent a reconnaitre l'importance de la
cybersécurité, elles sont souvent confrontées a des obstacles significatifs, tels que la complexité
technique, le codt élevé des mesures de sécurité et le manque de compétences spécialisées. Agoria joue
un role crucial en fournissant des ressources, des formations et des conseils stratégiques pour aider ses
membres & naviguer dans ce paysage réglementaire complexe.

Pour promouvoir une conformité efficace a la directive NIS 2, il est recommandé que les organisations
adoptent une approche proactive de la gestion des risques en cybersécurité, intégrant des processus
robustes de détection et de réponse aux incidents. Il est également essentiel de renforcer la formation et
la sensibilisation des employés pour réduire les erreurs humaines, qui sont une cause majeure des
violations de sécurité.

En conclusion, la directive NIS 2 est un cadre essentiel pour améliorer la résilience des systemes
d'information en Europe. La mise en ceuvre réussie de cette directive nécessite une collaboration étroite
entre les régulateurs, les fédérations industrielles comme Agoria et les entreprises elles-mémes. En
adoptant des stratégies de cybersécurité robustes et en renforgant leur culture de sécurite, les
organisations peuvent non seulement se conformer aux exigences réglementaires mais aussi renforcer
leur positionnement dans I'économie numérique globale. Ce mémoire offre un cadre analytique et des
recommandations pratiques pour aider les entreprises a transformer les défis de la cybersécurité en
opportunités de croissance et d'innovation.
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